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La perspectiva estratégica de un lider europeo
sobre las amenazas de ciberseguridad

En Sopra Steria hemos establecido la linea de negocio de
Ciberseguridad del Grupo como un pilar estratégico de la
transformaciéon de la Compania con la ambicién de situarnos como uno
de los cinco principales lideres europeos en ciberseguridad para 2028.

Estamos firmemente establecidos en Europa, con una fuerte presencia en
Francig, los paises noérdicos, Alemania, Benelux, Reino Unido y Espana.
Ademds, hemos consolidado nuestra expansidon internacional con la
incorporacion de ltalia, Suiza, Singapur y América del Norte.
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CIBERSEGURIDAD
SOPRA STERIA

Fuerza global, cercania local

Nuestro modelo ‘Follow-the-Sun’ y las capacidades de X-shore en Indiq,
Polonia y Espafa nos permiten ofrecer servicios continuos y de alto
impacto a nuestros clientes. Esta base europea no es solo geogrdafica,
sino que refleja nuestro compromiso con la soberanig, la confianza y la
alineacion regulatoria.

Estamos orgullosos de ser reconocidos como lideres en servicios de
ciberresiliencia y de formar parte del reducido grupo de companias que
trabajan conforme a los principales marcos normativos en Espana y
Europgq, incluyendo el Esquema Nacional de Seguridad (ENS, RD 311/2022),
la ISO/IEC 27001:2022, asi como la Directiva NIS2 (UE 2022/2555) y el
Reglamento DORA (UE 2022/2554). Estas acreditaciones y marcos de
referencia avalan nuestra capacidad para actuar como socio de confianza
tanto para los clientes del sector publico como del privado, ayuddndoles
a desenvolverse en un panorama de amenazas complejo y en constante
evolucion.

Actuando como un solo equipo y aprovechando nuestra experiencia
colectiva, aceleramos nuestro crecimiento, invirtiendo en plataformas de
nueva generacion impulsadas por |A y apoyando a nuestros clientes con
un ecosistema de ciberseguridad resiliente y 100% europeo.

FOLLOW THE SUN - El modelo

14 oficinas en 4 continentes Capacidades de nearshoring
y offshoring
2.300 consultores y expertos

en ciberseguridad Reconocimiento en el

mercado:

230M<€ de facturacion « Nelson Hall

o Sellos de la UE y
del Gobierno para
infraestructuras criticas
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Nuestra oferta es completa e integrada, abarcando todo el ciclo de vida de la
ciberseguridad: desde la prevencion y la proteccion, hasta la deteccion y respuesta.
Todo ello, se complementa con soluciones soberanas desarrolladas por entidades
de confianza como CS Group vy la Unidad de Negocio de Defensa y Seguridad.
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Para reforzar aun mds esta oferta y acelerar la innovacion, nuestra linea de
negocio de Ciberseguridad cuenta con el apoyo estratégico de Sopra Steria
Ventures.

Sopra Steria Ventures (SSV) es la division de inversién y alianzas estratégicas

de Sopra Steria. Especializada en tecnologias de proxima generacion como la
inteligencia artificial y la computacion cudntica, apoya a sectores europeos criticos
como el aeroespacial, la defensa, la seguridad, los servicios financieros, los sectores
publicos y el transporte.

Entre sus uUlfimas inversiones destacan nuevas empresas de referencia como Egerie
y Alice & Bob, asi como fondos reconocidos como Tikehau Capital y Quantonation.

El equipo trabaja en estrecha colaboracion con starfups para potenciar su madurez
tecnoldgica y generar sinergias con los clientes, talentos y socios de Sopra Steria.
Esto nos permite no solo impulsar la innovacion, sino fambién consolidarnos como
socio estrategico para los principales lideres mundiales de seguridad y de los
grandes hyperscalers.
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RESUMEN EJECUTIVO

El informe Estado de la Ciberseguridad
2025 ofrece un andlisis exhaustivo del
panorama actual de la ciberseguridad,
destacando las principales tendencias,
amenazas y desarrollos regulatorios. Su
objetivo es informar a los responsables
de lo toma de decisiones sobre la
evolucion del enforno de ciberseguridad
y brindar recomendaciones prdacticas
para fortalecer la seguridad
organizacional.

Espafna cuenta ya con un marco
regulatorio consolidado en materia

de ciberseguridad, sustentado en el
Esquema Nacional de Seguridad (ENS,
RD 311/2022) y en la futura transposicion
de la Directiva NIS2 (UE 2022/2555).
Ademds, con el Reglamento DORA

(UE 2022/2554), de aplicacion directa
desde enero de 2025, se refuerza la
resiliencia operatfiva del sector financiero
frente a amenazas avanzadas. Esta
agrupacion de marcos normativos,
junto con las directrices del CCN-

CERT vy el impulso de INCIBE, buscan
instar a las organizaciones a infegrar

la ciberseguridad vy la resiliencia en el
nucleo de sus operaciones.

En 2024, los ciberdelincuentes emplearon
diversas ftacticas como el uso de
herramientas ilegitimas de monitoreo

y administracion remota (RMM),
empleadas con fines maliciosos. Se
observo una creciente especializacion

entfre los grupos de ciberdelincuentes,
asi como una mayor explotacion de
entornos hibridos. Enfre los métodos
mas utilizados para obtener acceso
inicial iguran el phishing, el uso de
credenciales vdlidas y la explotacion
de vulnerabilidades conocidas. Las
técnicas de recopilacion de datos y los
objetivos destructivos, como el cifrado
de informacion y la interrupcion de la
recuperacion del sistema, se mantuvieron
como tdacticas habituales.

El creciente uso de herramientas
legitimas de administracion, malware,
softwares para el robo de datos y
herramientas disefadas para evadir
redes plantean importantes desafios
para la defeccion y mitigacion de
amenazas. El informe destaca la
sofisticacion de estos metodos vy la
necesidad urgente de esfrategias
avanzadas de defeccion y respuesta.

Se identificaron vulnerabilidades

criticas en redes privadas virtuales
(VPN), interfaces de programacion de
aplicaciones (API) y ofros componentes
esenciales de la infraestructura

digital. La explotacion activa de estas
vulnerabilidades y el uso de servicios de
tuneles para exfiltrar datos representan
una preocupacion clave. El tiempo
promedio de explotacion (TTE), que
mide cudanto tarda una vulnerabilidad
en ser explotada tras su divulgacion, se



ha reducido notablemente en los Ultimos afos,
situdndose actualmente en apenas cinco dias.
Anfe esta sifuacion, las organizaciones deben

priorizar la aplicacion oportuna y frecuente de
parches y actualizaciones.

El phishing confinda siendo uno de los vectores
de afague mas comunes, con el auge de
tendencias emergentes como el phishing
mulficanal, los ataques del tipo ‘Adversary-in-
the-middle’ (AiITM) y el auge de las plataformas
de ‘Phishing-as-a-Service’ (Phaa$). El informe
detalla estas tacticas y recomienda estrategias
de mitigacion, poniendo especial énfasis en la
autenticacion multifactor (MFA) v la formacion
confinua de los usuarios.

El resurgimiento del malware, en particular los
stealers como Lumma Stealer, confirman el

papel crucial de este tipo de softwares en las
fases iniciales de los ataques vy los desafios que
enfrentan los defensores anfe adversarios que
emplean técnicas del tipo living-off-the-land (LotL).
El informe destaca la importancia de soluciones
solidas de detfeccion y respuesta en endpoints
(EDR) para hacer frente a estas amenazas.

Asimismo, se analiza la evolucion del modelo
Ransomware-as-a-Service (RaaS) vy la volatilidad
de los grupos de ransomware, con un incremento
notable de ataques y el uso de técnicas cada

vez mas sofisticadas por parte de sus operadores.

Entre las medidas de mitigacion de estos riesgos
se encuentran la segmentacion de redes vy la
deteccion de amenazas en tiempo real.

-
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INTRODUCCION

Este informe estd disenado para una audiencia amplia: desde lideres
en seguridad y profesionales del sector, hasta cualquier persona
interesada en comprender mejor el mundo de la ciberseguridad. En
un contexto donde los titulares sobre amenazas de ciberdelincuentes
y nuevas vulnerabilidades aparecen a diario, resulta cada vez mas
complejo saber que riesgos merecen realmente nuestra aftencion.
Para ayudar a esta tareq, el informe recopila datos reales obtenidos
por Sopra Steria a partir de una amplia variedad de organizaciones
de distintos sectores. Los lectores tendrdn |la oportunidad de explorar
andlisis detallados sobre las metodologias de los atacantes, sus
movimientos tras obtener el acceso y consejos practicos de expertos
en respuesta a incidentes, con el fin de ayudar a prevenir este tipo de
ataques.

Aunque a veces la ciberseguridad pueda parecer una batalla
interminable, este informe parte de la conviccion de que, con
inteligencia, conocimiento y una buena preparacion, los defensores
pueden mantenerse un pPaso por delantfe.

//
En Ultima instancig, el informe

pretende informar y concienciar
a las partes interesadas sobre
un panorama de amenazas en
constante evolucion.
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A® Insight

DIRECTIVAS
DE DEFENSA
DIGITAL

El Gobierno de Espanag, consciente de
la necesidad de establecer un marco
solido en materia de ciberseguridad, dio
un primer paso con la Ley 11/2007 de
acceso electronico de los ciudadanos ¢
los servicios publicos, que ya infroducia
obligaciones de seguridad en los
servicios digitales. Como desarrollo

de esta norma, en 2010 se aprobd

el Esquema Nacional de Seguridad
(ENS), posteriormente actualizado

en 2022 mediante el Real Decrefo
311/2022, con el fin de garantizar la
correcta aplicacion de las medidas de
seguridad en el secfor publico y en sus
proveedores, asi como de sentar una
base robusta para su evolucion futura.

Desde la aprobacion del primer
Esquema en 2010, Espana ha venido
reforzando progresivamente su
marco regulaforio en materia de
ciberseguridad. A la actualizacion del
ENS en 2022 (RD 311/2022) se suma
la tfransposicion de la Directiva NISI
mediante el Real Decreto-ley 12/2018,
que establecid obligaciones de
seguridad para operadores de servicios
esenciales y proveedores digitales.

Actualmente, Espana se encuentra en
proceso de transposicion de la Directiva
NIS2 (UE 2022/2555), que amplia los
sectores obligados y endurece los
requisitos de gobernanza y notificacion
de incidentes. Esta evolucion normativa
también responde a un panorama

en el que las infraestructuras criticas
estan cada vez mds interconectadas

y dependen de sistemas digitales, o
que multiplica tanto las vulnerabilidades
como los posibles impactos. En

este contexto, contar con marcos
regulatorios que no solo respondan a
los riesgos actuales, sino que preparen
a las organizaciones para los desafios
futuros, resulta esencial. El enfoque
intersectorial de la nueva regulacion
refleja una realidad clave: las amenazas
en ciberseguridad no entienden de
fronteras entre industrias vy, por ello, 1a
profeccion de la infraestructura nacional
requiere estrategias coordinadas y
transversales.

Paralelamente, ofras normativas
refuerzan este marco, como el
Reglamento General de Proteccion

de Datos (RGPD, UE 2016/679) y la
LOPDGDD (LO 3/2018) en materia

de privacidad vy seguridad de la
informacion, asi como el Reglamento
DORA (UE 2022/2554). Este Ultimo,

en vigor desde enero de 2023 y de
aplicacion directa a partir del 17 de
enero de 2025, supone un punto de
inflexion en la regulacion europea al
abordar de forma integral la resiliencia
operativa digital en el sector financiero.
DORA introduce avances relevantes,
como pruebas basadas en amenazas
reales y requisitos mds exigentes de
gesfion y respuesta anfe incidentes.

Su cardcter exhaustivo marca una
diferencia significativa respecto al Real
Decreto-ley 12/2018, que transpuso la
Directiva NIST en Espana. Mientras
NIST planteaba un marco general de
seguridad y gestion de riesgos para
operadores de servicios esenciales vy
proveedores digitales, DORA pone el
foco en garantizar que las instituciones
financieras puedan manfener su
funcionalidad incluso en condiciones



1 g enfoque intersectorial de la nueva regulacion
refleja una realidad clave: las amenazas en
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ciberseguridad no entienden de fronteras entre

industrias.

adversas. Este refuerzo normativo
busca minimizar la posibilidad de
perfturbaciones generalizadas en un
sector de importancia sistémica y alta
exposicion a amenazas avanzadas.

En conjunto, estas normativas reflejan
un cambio de paradigma ya que la
ciberseguridad ha pasado de ser un
gjercicio voluntario a convertirse en un
requisito estratégico vy legal de obligado
cumplimiento para las organizaciones
publicas y privadas. Para cumplir

con esfte nuevo marco, las entfidades
deben asumir que la seguridad digital
constituye la base de su actividad y
que el riesgo al que se enfrentan estd
estrechamente ligado a los actores que
representan una amenaza para ellas.
Ademas, la gestion de riesgos no puede
enfenderse como un proceso estatico,
SiNO como un sistema dindmico que
debe adaptarse de forma confinua a

la evolucion de las amenazas y a la

aparicion de nuevos vectores de ataque.

De esta manerqg, las organizaciones no
solo podrdn cumplir con la normativa,
sino fambién fortalecer su resiliencia y
capacidad de respuesta frente a un
enforno digital cambiante.

En Espafiqg, la transposicion de la
Directiva NIS2 (UE 2022/2555) se
encuentra actualmente en desarrollo

y se espera que quede plenamente
incorporada al ordenamiento juridico
durante 2025. Esta directiva pondrd un
mayor énfasis en aspectos criticos como
la confinuidad de negocio, la gestion
de incidentes y la gobernanza de la
ciberseguridad a nivel directivo. Aunque
el alcance exacto y los mecanismos

de supervision nacional aun estan en
proceso de definicion, la tendencia es
clara: avanzar hacia un marco mas
detallado, exigente y aplicable. Esto
obligard a las organizaciones a adoptar
un enfoque holistico en su gestion de

la seguridad, donde el incumplimiento
podrd derivar en responsabilidades
directas, incluidas sanciones
administrativas. La introduccion de

estos marcos regulatorios refleja un
cambio general hacia la incorporacion
de la resiliencia como parte esencial

de las estructuras operativas basicas,
asegurando que las entidades estéen
mejor preparadas para afrontar los retos
de un panorama digital en constante
transformacion.



Ol.
CIBERDELINCUENCIA
Y METODOS

En 2024, los ciberdelincuentes emplearon
una ampliac gama de tacticas, técnicas
y procedimientos (TTP) que abarcan
multiples etapas de la Kill Chain. La
explotacion de numerosas herramientas,
y métodos para avanzar en sus ataqgues,
ilustra tendencias significativas en la
evolucion de las ciberamenazas.

Estas tendencias reflejan los esfuerzos de
los atacantes para evadir los sistemas
de deteccion tradicionales y aprovechar
las complejidades de los entornos

hibridos. En particular, se ha registrado
un mayor uso de herramientas de
monitoreo y administracion remotas
(RMM), que, debido a sus amplias
capacidades e infegracion en algunos
enfornos corporativos, permiten a 1os
afacantes desplegar una gran variedad
de técnicas mientras se camuflan dentro
del frafico legitimo.

El andlisis de las herramientas y el
malware predominantes revelan una



diversificacion en los métodos y una
mayor explotacion del software legitimo
con fines maliciosos. En el ano 2024

se observo una especializacion entre
los ciberdelincuenftes con mds grupos
cenfrados en etapas concretas de Ia
cadena de afaque en lugar de cubrir
el atagque completo. Por ejemplo,
grupos especializados en acceso

inicial, vulnerabilidades de seguridad o
desarrollo de malware. Los criminales
iNnovan con técnicas de evasion

y cifrado mejorado para eludir las
soluciones de seguridad. La persistencia
de estos actores demuestra el interes
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lucrativo de la ciberdelincuencia en este
metodo de extorsion, especialmente a
traveés de ataques de doble extorsion.

Cada vez mdas adaptados, los
Ciberdelincuentes estan dirigiendo sus
ataques a infraestructuras de red y
plataformas Saas, centrdndose en los
cimientos de los enfornos en la nube
y el frabgjo remoto. Esta transicion no
solo ilustra su capacidad para explotar
debilidades organizatfivas, como la
gestion de parches, sino fambien su
esfrategia para maximizar el impacto en
un mundo inferconectado.

ETAPAS DE LA INTRUSION

Acceso inicial

Las propias observaciones de Sopra Steria
indican que los ciberdelincuentes explotaron
principalmente las siguientes técnicas del
marco MITRE ATT&CK' para obtener acceso a
los sistemas a lo largo de 2024:

Phishing (T1566): Las ciberamenazas
continuan infroduciendo innovaciones en
las campanas de phishing.

Cuentas vdlidas (T1078): La prevalencia de
stealers en 2024 influyd significafivamente
en la forma en que los criminales
obtfuvieron su acceso inicial a los sistemas
objetivo.

Explotacion de vulnerabilidades publicas
(T1190): La explotacion de vulnerabilidades
en sistemas expuestos a Internet sigue
siendo un meétodo utilizado de forma
marginal en la esfera cibercriminal.

Cada vez mas, los metodos empleados
por los ciberdelincuentes para

obtener acceso inicial a los sistemas
comprometidos implican el uso de cuentas
vdlidas previamente adquiridas por ellos.
A través de un incidente inicial por parte
de un stealer (RDP, SSH u otro), las
credenciales se compran en la darknef vy
luego se reutilizan para ofros fines.

Recogida de datos

Los atacantes han diversificado e infensificado
su busqueda de informacion confidencial en
sistemas comprometidos.

Esto explica la presencia de las siguientes tec-
nicas entfre las mejores metodologias de 2024:

Volcado de credenciales del sistema
operativo (T1003)

Datos del sistema local (T1005)

Exfiltracion a través del canal C2 (T1041)

Impacto y objetivos destructivos

Cifrado de datos (T1486): Se utiliza
principalmente en ataques de ransomware
para hacer que los datos sean inaccesibles
para las victimas.

Inhibir la recuperaciéon del sistema (T1490):
Impide que las victimas restauren los
sistemnas a partir de copias de seguridad,
lo que aumenta el impacto del ataque.

Estos métodos evidencian un objetivo final
destructivo junto con impactos significativos en
los sistemas comprometidos.

! https://attack mitre.org/techniques/enterprise/
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HERRAMIENTAS Y TECNICAS

El uso creciente de servicios vy
plataformas legitimas por parte de los
ciberdelincuentes marca un cambio
significativo en sus tacticas. Ya no se
limitan a emplear las herramientas
maliciosas tradicionales, ahora adoptan
un enfoque de “Living off the Land”,
utilizando herramientas existentes ya
instaladas en el sistema de destino.
Esta evolucion refleja una experiencia
avanzada y profundo conocimiento
de los entornos a los que se dirigen,
mostrando un nuevo nivel de madurez
tecnologica.

Mayor uso de herramientas de
administracién legitimas:

Herramientas como ADExplorer,
AnyDesk, Advanced IP Scanner y
PsExec se reutilizan con frecuencia
para infrusiones en sisfemas
corporativos. Estas herramientas
permiten a los atacantes explorar la
infraestructura, mantener el acceso
persistente y ampliar sus ataques en
tiempo mientras reducen el riesgo
de deteccion al simular operaciones
legitimas.

- Por ejemplo, AnyDesk y
TeamViewer facilitan el control
remofo.

Los comandos ADExplorer vy
PowerShell permiten la asignacion
de Active Directory.

Proliferaciéon de malware y
herramientas de robo de datos

Las herramientas de robo de datos
como Mimikatz, LaZagne. enfre

ofras, asi como el malware dirigido
como Lumma Stealer, Redline vy
Raccoon Stealer, se han ufilizado
ampliamente para extraer credenciales.
Estas permiten a los atacantes filtrar
contrasefas e informacion confidencial,
lo que facilita el acceso no autorizado
y el movimiento lateral dentro de las
redes empresariales.

Los ciberdelincuentes actualizan con
frecuencia sus herramientas para evitar
la deteccion. Por ejemplo:

« Lumma Stealer recibe
actualizaciones semanales de
codigo vy servidores, lo que dificulta
su deteccion y lo hace mas
atractivo para los delincuentes.
Este ciclo rapido de actualizacion
permite mantenerse a la vanguardia
de las funciones de seguridad
aplicadas en el navegador web.
Del mismo modo, Latrodectus,
el sucesor de lcedID, elimina
caracteristicas  en sus
actualizaciones para evadir
confroles de seguridad.




Explotacion de servicios de
tunelizacién y herramientas de
evasion de red

Los ciberdelincuentes utilizan
servicios de funneling como Ngrok
y Cloudflare Tunnel para eludir

las medidas de seguridad. Estas
herramientas dificultan la detfeccion
y el blogueo de conexiones
maliciosas, lo que refleja la creciente
sofisticacion de los atacantes en la
evasion de defensas de la red.

Uso de herramientas de explotaciéon
de vulnerabilidades

Se emplean herramientas vy
técnicas como Metasploit, Nmap
y Kerberoasting para identificar
y explotar vulnerabilidades dentro
de los sistemas de red y los
servicios de autenticacion. Al
detectar configuraciones incorrectas
de seguridad, estos enfoques
permiten a los atacantes infilfrarse
y potencialmente comprometer
infraestructuras completas.
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Uso de servicios legitimos para la
exfiltraciéon de datos

Los ciberdelincuentes recurren a plata-
formas de intercambio de archivos
como Dropbox y MEGA para exfiltrar
en secrefo los datos robados. Al apo-
yarse en servicios confiables, dificulfan
la deteccion por parte de los equipos
de seguridad, demostrando su habili-
dad para eludir las defensas tradicion-
ales y aprovechar las debilidades de
los servicios externos.

Herramientas de evasiéon y
persistencia

Los atacantes utilizan herramientas
como SystemBC y SocGholish para
ocultar su presencia y mantener
acceso a sistemas infectados. Tambien
emplean BITSAdmin y PowerShell
para aufomatizar tareas maliciosas.
Esta combinacion de herramientas
legitimas y malware avanzado hace
que sus acciones sean mas dificiles de
detectar y mas efectivas.

Canales multiples C2 para evitar la
deteccién

Los atacantes se comunican con

las maquinas infectadas mediante
canales como Discord, Telegram,
IRC y SMTP. Esta diversidad muestra
su habilidad tecnica para mantener
sistemas de command & control
(C2) flexibles y resistentes. Al utilizar
multiples servicios, reducen el riesgo
de inferrupcion si uno de los canales
es bloqueado, lo que evidencia su
adaptabilidad.




INFRAESTRUCTURA

Explotacion de APIs y tecnologias
de streaming

Los atacantes aprovechan APIs de
servicios como GitHub, GitLab,
GoFile y Vimeo para infegrarlos en
sus procesos C2. Esta automatizacion
incrementa la resiliencia y eficiencia de
sus operaciones. El uso de fecnologias
como WebSockets y WatsonTCP
refleja su experiencia en protocolos de
comunicacion avanzados.

Confusion a través de algoritmos de
destino generados aleatoriamente

Al utilizar algoritmos que generan
destinos aleatorios para la
transferencia de datos, los
ciberdelincuentes dificulfan la defeccion
de los flujos de exfiltracion. Esta
tecnica demuestra una comprension
profunda de los métodos de
andlisis del frafico de red vy las
formas de eludir las medidas de
deteccion basadas en modelos de
comportamiento.

Uso de soluciones de nube publica

Los atacantes emplean servicios como
CloudFlare, Amazon Web Services vy
Firebase para ocultar sus actividades
detrds de una infraestructura legitima
en la nube. Esto complica la labor de
los analistas de seguridad a la hora
de distinguir entre frafico normal y
malicioso, lo que refleja la madurez

y el conocimiento de los atacantes
sobre las prdcticas de seguridad en
entornos Cloud.
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MONITOREO REMOTO
Y ADMINISTRACION

Una herramienta de supervision y
gestion remota (RMM) es un fipo de
software disefado para ayudar a los
proveedores de servicios gestionados
(MSP) y a los profesionales de IT @
supervisar y administrar de forma
remota los endpoints, las redes y los
ordenadores de los clientes cuando

el acceso fisico es limitado. Estas
herramientas suelen ofrecer una
variedad de funciones como el acceso
remoto, el monitoreo, la automatizacion,
las alertas, los informes o la gestion de
seguridad.

Aunque estdan disefadas para fines
legitimos, los afacantes las aprovechan
cada vez mas por sus amplias
capacidades. Los ciberdelincuentes
utilizan herramientas RMM para controlar
de forma remota los ordenadores

de las victimas, realizar tareas de
reconocimientos, desplegar malware

y manfener un acceso persistente, a

menudo eludiendo las medidas de
seguridad fradicionales gracias a su
naturaleza legitima.

Esto se observo en una campaia en
agosto de 2024, donde los atacantes
emplearon ingenieria social, como
phishing vy llamadas telefonicas, para
enganar a las victimas e inducirlas

a que instalaran el soffware RMM
AnyDesk. Tanfo los ciberdelincuentes
patrocinados por el Estado como

los grupos de ransomware Uutilizan
herramientas RMM para obtener acceso
no autorizado, mantener la persistencia,
ejecutar comandos vy exfilfrar datos.

En particular, entre julio y agosto

de 2024, se reqgistraron ataques

de ransomware que involucraron @
AnyDesk y alteraron la configuracion
de RDP para implementar ransomware
y exfiltrar datos.

Los delincuentes suelen usar ingenieria social, como ventanas emergentes
. amenazantes, campanas de phishing o llamadas dirigidas, para enganar a las
. victimas para que instalen el software RMM.

Acceso inicial:

Bombardeo de correos
electronicos y llamadas
telefonicas persuasivas.

Suplantacion de bancos del
Reino Unido mediante sitios
web falsificados y técnicas de
phishing.

Post-instalacion: malware

Entrega de diferentes payloads,
como SystemBC y tuneles SSH
inversos, para elevar privilegios
y ejecutar actividades maliciosas
en sistemas comprometidos.

Acceso a las cuentas bancarias de
las victimas y exfiltracion de datos.




& Insight

Las herramienfas RMM son frecuentemente utilizadas por grupos de ransomware,
ya que permiften establecer persistencia y confrol remofo. También facilifan el
despliegue de ransomware y la exfilfracion de datos. Algunos ejemplos como 10s
afaques de ransomware, ocurridos entre julio y agosto de 2024, aprovecharon
AnyDesk o alteraron la configuracion del Protocolo de Escritorio Remoto (RDP):

Acceso inicial:

Explotacion de sistemas conectados a
Internet y credenciales comprometidas
para acceder a sistemas de servidores

Post-instalacion:

Las herramientas de RMM se ufilizaron

para mantener la persistencia, exfilfrar :
datfos y, en Ultima instancia, implemen-

RDP y Exchange expuestos. tar ransomware.

INC Ransomware utfilizd infecciones de
Gootloader en una campana dirigida a
hospitales de EE. UU.

Deshabilitar la enfrada del usuario.

@ &

Mad Liberator atacod a las victimas que
ya usaban AnyDesk, enviando solici-
tudes de conexion no solicitadas para
obtener acceso no autorizado.

5

Akira explotd un servidor de copias
de seguridad de Veeam sin parches a
través del CVE-2023-27532.

Protege tu organizacién de las amenazas de supervisién y gestion remotas

Para poder detectar la actividad maliciosa de RMM se requiere una combinacion
de medidas técnicas y andlisis, como:

ayudan a descubrir instalaciones
o configuraciones de soffware no
auforizadas.

Deteccion y respuesta de Endpoints
(EDR): Implementar soluciones EDR
que monitoreen las actividades

de los endpoints y detecten
comportamientos sospechosos. Estas
herramientas EDR pueden identificar
el uso de RMM no autorizadas

a partir de sus patrones de
comportamiento y comunicacion.

Whitelist de aplicaciones: Asegurarse
de que solo el soffware aprobado
pueda ejecutarse en la red, evitando
asi que la instalacion y ejecucion de
herramientas RMM no autorizadas.

Auditorias periodicas: Realizar
auditorias de seguridad y escaneos
de vulnerabilidades de forma
periddica para identificar y mitigar
riesgos potenciales. Estas auditorias
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02.
INCIDENTE

INICIAL

El incidente inicial es la fase en la de cuentas vdlidas y explotacion de
que los afacantes buscan establecer vulnerabilidades publicas

su primer punto de apoyo dentro de

una red. En 2024, Sopra Steria observo Esta seccion analiza las tfendencias
que los ciberdelincuentes se basaban de phishing de 2024, junto con las
principalmente en tres técnicas para vulnerabilidades observadas durante el

infiltrarse en los sistemas: Phishing, uso mismo ano.
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PHISHING

El phishing ha pasado de ser una
simple molestia a convertirse en una
piedra angular del cibercrimen moderno,
explotando vulnerabilidades humanas

y técnicas. Es el principal vector de
ataque inicial, y tanto la frecuencia de
los ataques como la sofisticacion de las
tacticas aumentan cada ano.

En 2024, Sopra Steria observo que el
599% de todos los incidenfes dentro

de los redes de sus clientes estaban
relacionados con el phishing. EI aumento
de los incidentes de phishing observado
por Sopra Steria en 2023 se han
mantenido a lo largo de 2024.

TENDENCIAS OBSERVADAS
DE PHISHING EN 2024

Las tendencias de phishing en 2024
muestran similitudes con anos anteriores,
pero han evolucionado con nuevas
tecnicas emergentes que se adaptan a
entornos cambiantes. A continuacion, se
proporciona un andlisis de las tacticas
de phishing mas frecuentes observadas
por Sopra Steria a lo largo del ano.

Recoleccién de credenciales

Una de las tendencias mas
significativas y en continuo aumento
es la recoleccion de credenciales. Mdas
allad de la explotacion inmediata, estas
credenciales a menudo se venden o
intercambian para su uso en ataques
posteriores, como: apropiaciones de
cuentas, fraude financiero y robo de
identidad.

El robo de credenciales alimenta un
mercado clandestino amplio y muy
activo.

Ataques de phishing multicanal

En 2024, los ataques de phishing
multicanal han aumentado vy los
ciberdelincuentes utilizan: SMS,
llamadas telefonicas, apps de
mensajeria y emails. A menudo, estos
atacantes se hacen pasar por personal
de soporte de IT para enganar a los
usuarios para que descarguen software
malicioso U oforguen acceso.

Segun diferentes proveedores de
telecomunicaciones, la introduccion de
filfros de suplantacion de identidad
mas eficaces para bloquear llamadas
falsas han llevado a que los criminales
usen cada vez mds numeros de
distintos paises para eludir las
defensas.
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Adversary-in-the-Middle

Sopra Steria ha observado una legitimos, capturando credenciales

alfa incidencia de ataques AiTM y cookies de sesion para eludir la

en nuestra base de clientes a lo autenticacion multifactorial (MFA).

largo de 2024. La disponibilidad de

plataformas PhaaS como Tycoon Entre las técnicas observadas se

y Evilginx ha contribuido a la incluyen los ataques AiITM de proxy
creciente popularidad de los atagques inverso, que se dirigen a cuentas

AITM, haciendolos mds accesibles especificas interceptando el frafico hacia
para los grupos de delincuentes, sitios legitimos, y los ataques AITM de
independientemente de su capacidad  proxy directo, que imitan las pdginas de
fecnica. Estos ataques utilizan proxies inicio de sesion para robar credenciales
para interceptar la comunicacion y tokens MFA sin proxy directo del

entre los usuarios y los sitios web trafico.

AITM DE PROXY INVERSO

———————————————————————————— Session Hijacked ---------mccmmmmmmmeeeee gy
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- Ejemplo

El 18 de abril de 2024, la Policia
Metropolitana de Reino Unido, junto
con agencias internacionales de
seguridad y socios del sector privado,
lograron desmantelar LabHost, un
proveedor de Phishing-as-a-Service
(Phaas), también conocido como
LabRat. Surgido a finales de 2021, ofrecia
diversos servicios de phishing dirigidos
a bancos y otras organizaciones,
principalmente en Canadd, Estados
Unidos y Reino Unido. En el momentfo de
su desmantelamiento: LabHost contaba
con mas de 2000 usuarios criminales,
se habian desplegado mdas de 40.000
sitios fraudulentos vy la plataforma
habia afectado a cientos de miles de
victimas en todo el mundo. LabHost
proporcionaba herramientas para:
Obtener codigos de autenticacion de
dos factores (2FA), plantillas de phishing
personadlizables y un componente de
smishing por SMS muy popular.

Sopra Steria ha observado varios
incidentes que implican el uso de
Tycoon vy Evilginx. Tras obtener el acceso
inicial, esfos incidenfes suelen incluir:
Anadir dispositivos de autenticacion
adicionales a la cuenta del usuario
para mantener la persistencia, solicitar
O buscar documentos sensibles y crear
reglas de bandeja de entrada en los
buzones para manipular el flujo del
correo electronico y ocultar la actividad
maliciosa.

Phishing-as-a-Service (Phaa$)

El PhaaS se ha consolidado como un
actor significativo en el panorama global
del phishing al ofrecer soluciones llave
en mano que simplifican y optimizan

las operaciones. En 2024, la mayoria

de los correos electronicos de phishing
se originaron en estas plataformas,

que proporcionan: Kits de phishing
predisenados, dominios falsificados y
servicios de soporte infegrales.

El Phaa$S reduce la barrera de entrada
para los ciberdelincuentes, lo que
permite ataques de phishing mas
generalizados y sofisticados.
Plataformas como Darcula, Tycoon

y Caffeine (ahora ONNX) permiten

que incluso atacantes con escasa
capacitacion tecnica puedan lanzar
campanas sofisticadas, a menudo
dirigidas contra cuentas profegidas con
MFA mediante Adversary-in-the-Middle
(AITM).

Sopra Steria ha observado varios
incidentes que implican el uso de
Tycoon y Evilginx. Tras el acceso inicidl,
estos incidentes suelen incluir: alta de
dispositivos de autenticacion adicionales
a la cuenta del usuario para mantener
la persistencia, consulta de documentos
sensibles y reglas de bandeja de
enfrada en los buzones para manipular
el flujo del correo electronico y mantener
el acceso.

La adaptabilidad de las plataformas
PhaasS incluye tdcticas como incrustar
URLs de phishing en archivos HTML,
PDFs o ZIP para evadir los mecanismos
de detfeccion. Esto condujo a un
aumento notable en el robo de
credenciales en 2024. Durante ese
ano, los principales proveedores de
PhaaS enviaron millones de correos
de phishing cada mes, amplificando
significativamente su impacto.
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REDES SOCIALES

El uso de redes sociales y perfiles
falsos en campanas de phishing

crecio significativamente en 2024. Los
atacantes monitorizan en tiempo readl
plataformas como LinkedIn, explotando
actualizaciones —como cambios en
titulos de trabajo— para lanzar ataques
de ingenieria social (social engineering
attacks) poco después de que se
produzcan dichas modificaciones. Sopra
Steria ha observado casos en los que
esta tdctica se utilizd para obtener
acceso inicial a los sistemas de las
victimas.

Informe de Amenazas Cibernetic

Ademas, se ha percibido que actores
estatales llevan a cabo campanas de
phishing en las que se hacen pasar

por reclutadores o candidafos. Con
herramienfas de |A crean perfiles y
curriculums convincentes para afraer @
las victimas a reuniones falsas, redirigirlas
a portales infectados con malware o
comprometer credenciales a traves de
evaluaciones de habilidades fraudulentas.
En algunos casos, llegan a asegurar
puestos de trabagjo remotos para abusar
de accesos legitimos y robar datos,
propiedad infelectual y fondos.
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DENTRO DE LA BANDEJA DE
ENTRADA

En 2024, Sopra Steria registrd un fotal
de 824 millones de correos electronicos
procesados en su base de clientes, con
un promedio de 4,6 URLs vy 1,7 archivos
adjuntos por cada correo recibido en
bandeja de entrada. Esta prevalencia de
enlaces y ficheros incrustados subraya el
desafio de distinguir los correos legitimos
de las posibles amenazas, elevando el
riesgo de ataques de phishing.

Esta seccion abordard especificamente
nuestras observaciones sobre correos
en cuarentenqg, archivos adjuntos vy
amenazas relacionadas con dominios
observados en la base de clientes de
Sopra Steria.

Archivos adjuntos

El andlisis de dafos de clientes
readlizado por Sopra Steria revela que
los tipos de archivo mds comunes
encontrados en las carpetas de
cuarentenq, excluyendo imagenes vy
archivos de fexto, son: RAR, HTML, ZIP,
PDF y DOCX. Esto coincide con los
patrones globales de ficheros usados
comunmente en campanas de phishing
y ofros ciberataques.

A nivel global, hemos observado
técnicas de phishing interesantes.
Ejemplos incluyen: Archivos SVG,
documentos de OneNote con URLs
maliciosas incrustadas y archivos
RDP como adjuntfos. Estos casos
son relafivamente poco frecuentes
en nuestros clienfes de Sopra Sterig,
probablemente debido a nuestras
medidas proactivas de bloqueo vy
porgque dichos métodos suelen ser
empleados por grupos pequenos
y especializados con objetivos
especificos.

Emails en cuarentena

El andlisis de los datos de clientes
de Sopra Steria en 2024 revel®
que mas de 29 millones de correos
electronicos —aproximadamente el
3,6 % de todos los emails— fueron
puestos en cuarentena o marcados
como spam. Si bien no todos los
correos en cuarentena o spam son
infentos de phishing, a menudo
indican patrones sospechosos, lo que
los convierte en una fuente valiosa
para el andlisis de amenazas.
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Top 5 de tipos de archivos en cuarentena

Los archivos RAR son usados con frecuencia en las campanas de phishing
debido a su capacidad para agrupar multiples componentes maliciosos. Los
archivos RAR cifrados o protegidos con contrasefa pueden eludir los filtros de
correo electronico, ocultando su contenido frente a los andlisis automatizados y
entregando malware como ransomware O troyanos.

Los archivos HTML se utilizan habitualmente en ataques de phishing debido a
su versatilidad. A menudo confienen URLs que conducen a sitios de phishing o
se conectan a servidores confrolados por atacantes para desplegar confenido
malicioso. Para evadir la defeccion, los archivos HTML se incrustan con frecuen-
cia en archivos ZIP, documentos de Microsoft Office u ofros fipos de ficheros.
Técnicas como HTML smuggling permiten que el codigo malicioso se oculte
dentro del HTML y permita a los atacantes eludir filfros de seguridad para en-
tregar malware o esquemas de robo de credenciales.

Los archivos ZIP son una herramienta habitual en el phishing por su capacidad
para comprimir y oculfar payloads maliciosas. Los atacantes los ufilizan para
agrupar componentes daninos y eludir filfros de seguridad, especialmente cuan-
do estdan cifrados o profegidos con contfrasena. Sin embargo, los archivos RAR
suelen ser mds utilizados frente al uso ZIP, ya que permiten empaquetar estruc-
turas mas complejas, lo que los hace mas efectivos en campanas de phishing
sofisticadas.

Los archivos PDF siguen siendo un vector de phishing popular, a menudo con-
teniendo URLs que redirigen a sitios de phishing mediante varios pasos de redi-
reccion. Estos pueden implicar servicios legitimos, desafios CAPTCHA o enlaces
directos a dominios corruptos. Con frecuencia, los afacantes ocultan PDFs den-
tro de ofras capas de tipos de archivo, como ZIP, o los alojan en plataformas
legitimas para evadir la defeccion. Este enfoque refleja las tacticas de phishing
basadas en HTML y subraya la adaptabilidad de los atacantes al aprovechar
formatos de confianza con fines maliciosos.

Los archivos DOCX, con menor presencia en cuarentena, siguen representando
una amenaza. Aungue las macros estan bloqueadas por defecto en las insta-
laciones modernas de Office, los ciberdelincuentes utilizan métodos alternativos
de explotacion como la inyeccion de plantillas (femplate injection). En 2024, se
observd una tendencia destacada en el uso de archivos DOCX corruptos den-
tro de campanas de phishing. Estos archivos danados pueden evadir los filfros
de seguridad vy, cuando los destinatarios los abren, la funcidn de recuperacion
de Word restaura el documento, incitando a la interaccion con el contenido
malicioso incrustado.




Dominios

Los dominios de primer nivel (TLD)
identificados con mayor frecuencia en
las carpetas de cuarentena de la base
de clientes de Sopra Steria en 2024
fueron: .com, .net, .no, .uk y .de.

Cabe destacar que una parte de todos

Top 5 de TLDs en correos en cuarentena

Los cinco TLDs principales encontrados
en correos electronicos en cuarente-

na reflejan una mezcla de dominios
globales y regionales de confianza.
Aunque son esperables en las redes de
Sopra Sterig, su uso generalizado y su
credibilidad los convierten en objetivos
propicios para el abuso.

Las campanas de phishing suelen ex-
plotar TLDs populares como: .com, .net,
no, .Uk, .de.. para parecer legitimas. Con
frecuencia, estos dominios se combinan
con servicios de alojamiento ‘a prueba
de derribos’ (bulletproof hosting) que
resisten infentos de cierre y acciones
legales, proporcionando a los atacantes
una infraestructura estable para activi-
dades maliciosas.

los TLDs presentes en estas carpetas
proviene de .ru (Rusia) y .cn (China).
Estos TLDs rara vez se asocian a
comunicaciones legitimas por correo
electronico para nuestros clientes, por o
que su presencia resulta especialmente
relevante.

.com
64,8%

.net
7.5%

.NOo
5,0%
P "'\.: .Uk
- gy

de
2,2%

Los atacantes integran cada vez mads
estos TLDs con plataformas en la nube
como AWS y Google Cloud para alojar
paginas de phishing, mezclando trafico
malicioso con uso legitimo. Tambien se
emplean servicios de confianza como
Dropbox y OneDrive para alojar pay-
loads, mientras que los certificados
gratuitos (p. €j, Let’s Encrypt) facilitan
la creacion de sitios de phishing convin-
centes con seguridad HTTPS.

Las URLs de phishing combinan es-

tos elementos con tdcticas como: Ty-
posquatting, cadenas de redirecciones
y pardmetros codificados enmascaran-
do asi su proposito mientras imitan a
marcas de confianza.



El Business Email Compromise (BEC,
Compromiso del Correo Electronico
Empresarial) es una forma sofisticada
de ciberdelito en la que los atacantes
usan el correo electronico para
enganar a las empresas y lograr
fransferencias de dinero o la obtencion
de informacion sensible. A menudo
estos atacantes se hacen pasar por
altos ejecutivos o socios de confianza,
utilizando tacticas como facturas falsas
o solicitudes urgentes para manipular a
sus destinatarios. El objetivo es explotar
la confianza vy la autoridad asociadas @
las cuentas de correo suplantadas para
llevar a cabo actividades fraudulentas.

El BEC ha evolucionado con la
integracion de herramientas de A
generativg, lo que ha derivado en
ataques mas sofisticados y dificiles de
detectar. Las medidas tradicionales

de ciberseguridad tienen dificultades
para mantenerse al dig, Io que hace
necesaria una estrategia de defensa en
multiples capas.

Las estafas BEC pueden implicar:
Suplantacion de cuentas de correo
electronico (spoofing), spear phishing
y el uso de malware para infilfrarse en

redes y lanzar solicitudes fraudulentas en

el momento oportuno.

Los atacanftes a menudo manipulan
las reglas de bandeja de enfrada
para ocultar su actividad, se
mueven de manera lateral dentro
de las organizaciones, secuestran
conversaciones ya iniciadas, alteran

1/

Business Email Compromise
(BEC) ha evolucionado con
la infegracion de herramien-
fas de |A generafiva, lo que
ha derivado en atagues mas
sofisticados y dificiles de de-
fectar.
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la autenticacion multifactor (MFA)
para mantener el acceso, explotan
aplicaciones legitimas para exfiltrar
buzones y ejecutan ataques discretos
para evadir la deteccion.

En 2024, Sopra Steria gestiond varios
Ccasos significativos de Business Email
Compromise. En una tdctica observada
se utilizaron cuentas comprometidas
de organizaciones externas del mismo
sector para enviar correos electronicos
de phishing. Al proceder de proveedores
O socios conocidos, lograron eludir los
filtros de correo de la empresa objetivo
y explotaron la confianza inherente de
los destinafarios.

En algunos incidentes observados por
Sopra Sterig, los atacantes utilizaron
estas cuentas comprometidas para
enviar correos electronicos de phishing
adicionales, ampliando aun mas la
propagacion del ataque dentro de la
organizacion.
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VULNERABILI

El ano 2024 reqistrd avances
significativos en el panorama de las
vulnerabilidades de ciberseguridad.
Diversas fuentes’-“ informaron de un
aumento notfable del numero tfotal
de vulnerabilidades descubiertas
respecto a 2023. Ademds, el numero
de vulnerabilidades explotadas crecio
aproximadamente un 20 %°.

Entre las cafegorias de vulnerabilidades
mads destacadas se encuentra Cross-
Site Scripting (XSS), clasificada como
la vulnerabilidad de soffware mas critica

DADES

de 2024 por MITRE vy la Cybersecurity
and Infrastructure Security Agency
(CISA), superando a 2023 en un 10,2

%. Las vulnerabilidades de tipo Out-of-
Bounds Write y SQL Injection tambien
confinuaron dominando el panorama de
amenazas.

Estas categorias, incluidas en la lista
MITRE 2024 CWE Top 25, evidencian
debilidades persistentes en los sistemas
de software que los adversarios explotan
con frecuencia para comprometer datos
e interrumpir servicios.

3 https://www.statista.com/statistics/500755/worldwide-common-vulnerabilities-and-exposures/
4 https://www.secpod.com/blog/the-cybersecurity-landscape-of-2024-key-insights-from-the-annual-vulnerability-report/
° https://vulncheck.com/blog/2024-exploitation-trends
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Abordar regularmente las vulnerabilidades de Windows

a fravés de las actualizaciones de Patch Tuesday de
Microsoft resulta beneficioso, ya que reduce la vida Util
de dichas vulnerabilidades. En consecuencia, las empresas
que programan sus actualizaciones de Windows en torno
a estos lanzamientos se ven menos afectadas por fallos
en productos de Microsoft.

Sin embargo, las vulnerabilidades en plataformas fuera del
calendario de lanzamientos de Microsoff, como Fortinet,
Cisco, Citrix y VMware, se han convertido en objetivos
afractivos para actores maliciosos, con varios grupos
criminales y patrocinados por Estados aprovechando
estos exploits para llevar a cabo ataques de ransomware
y operaciones de espionagje.

ENFOQUE EN LAS REDES PRIVADAS
VIRTUALES

Durante 2024, los operadores de ransomware mantuvieron
su foco en las soluciones VPN, tanto para explotarlas
como para utilizarlas como punto de acceso con
credenciales comprometidas. El enfasis de los ataques

de ransomware se desplazd hacia la explotacion

de vulnerabilidades en tecnologias del perimetro de

red, como VPNs e infraestructura de escritorio virtual,

con frecuencia debido a la ausencia o a la falta de
aplicaciéon de la autenticacion multifactor (MFA).

Fueron especialmente atacadas las soluciones de VPN
basadas en Secure Socket Layer/Transport Layer Security
(SSL/TLS), comunmente conocidas como SSLVPN, WebVPN
o VPN sin cliente (clientless VPN). Estas soluciones son
objetivo frecuente de actores de amenazas debido a su
alta exposicion en internet publico, lo que las hace visibles
y accesibles para los atacantes.

La dependencia de prdcticas y algoritmos de seguridad
obsoletos agravo aun mas el problema, haciendo que
estas soluciones fueran vulnerables a ataques de fuerza
bruta y ofras técnicas. Ademads, muchas implementaciones
geneéricas de estas soluciones suelen carecer de
mecanismos de autentficacion robustos, confiando a
menudo en autenticacion de un solo factor facilmente
comprometible.

Por ello, el CCN-CERT, a través de su guia CCN-STIC
836 sobre seguridad en VPN, y el INCIBE, mediante sus
articulos “Recomendaciones de seguridad en el empleo
de redes VPN” y la publicacion “Teletrabajo: VPN y ofras
recomendaciones” de INCIBE-CERT, recomiendan reforzar
los mecanismos de acceso remoto con autenficacion
multifactor y sustituir soluciones de VPN basadas en SSL/
TLS por alternafivas mds seguras.




- Ejemplo
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Vulnerabilidades notables, como aguellas
que explotan Windows SmartScreen,
recibieron especial atencion debido ¢
sSU explotacion recurrente por parte de
agentes maliciosos que buscaban eludir
las medidas de seguridad integradas
en Windows Defender. En particular,
CVE-2023-36025 fue aprovechada

por grupos de ciberdelincuentes como
TAS544 para desplegar el froyano de
acceso remotfo Remcos en afaques
sofisticados dirigidos principalmente a
instituciones en Europa.

La vulnerabilidad de omision de

la funcion de seguridad Windows
SmartScreen (CVE-2024-21351) fue
explotada activamente por numerosos
grupos de hacking, quienes la utilizaron
para infilfrarse en instituciones financieras
y desplegar malware como DarkGate vy
Phemedrone Stealer.

Los productos Connect Secure y Policy
Secure de lvanti han recibido una
afencion significativa debido a varias
vulnerabilidades criticas detectadas,
beneficiarias para ciberdelincuentes,
incluidos sofisticados grupos
patrocinados por Estados.

«El enfoque de los ataques de
ransomware se desplazd hacia la
explotacion de vulnerabilidades en
tecnologias del perimetro de red,
como las VPNs vy la infraestructura de
escritorio virtual, a menudo debido a la
ausencia o a la falta de aplicacion de
la autenticacion multifactor (MFA).»




EXPLOTACION DE LAS
VULNERABILIDADES

A lo largo del ano, los grupos de
ransomware contfinuaron enfocdndose
en la explotacion de vulnerabilidades
de sistemas, una tendencia repetida

en los Ultimos anos. Se produjo un
cambio notable con la disrupcion de
actores consolidados como LockBit,

lo que llevo a la aparicion de nuevas
variantes de ransomware como
RansomHub, Fog y 3AM. A diferencia
de sus predecesores, estas nuevas cepas
explotan vulnerabilidades a nivel de
ejecucion, en lugar de hacerlo a nivel de
red o aplicacion. Este cambio ha venido
acompanado de medidas avanzadas
de anti-deteccion, incluyendo el uso de
confrasenas para bloguear el acceso a
sistemas embebidos, o que proftege sus
payloads y complica los esfuerzos de
ingenieria inversa. Como consecuencia,
estas medidas han obstaculizado de
manera significativa los esfuerzos de
deteccion y mitigacion.

Un drea significativa de explotacion

de vulnerabilidades se observo en la
evolucion de las técnicas de evasion
utilizadas por stealers, troyanos vy
loaders de malware. Ademds, malware
como Raspberry Robin explotd
vulnerabilidades en emuladores vy
enfornos sandbox mediante el uso de
librerias dindmicas virtuales (VDLLs). Al
identificar y aprovechar vulnerabilidades

en enfornos sandbox, este malware logro
evadir la deteccion de manera efectiva.
De forma similar, RedLine aprovecho
vulnerabilidades relacionadas con el
andlisis de lenguajes de programacion
menos comunes, como Lua, evadiendo
los sistemas fradicionales de deteccion
de malware, que no estaban preparados
para procesar dichos lenguagjes.

Ofra tendencia observada duranfte 2024,
fue un incremento de la explotacion de
vulnerabilidades mas simples y accesibles.
Los problemas de inyeccién de
comandos y de autenticaciéon incorrecta
(Improper Authentication) fueron
atacados con frecuencia, lo que refleja
una ftendencia de los ciberdelincuentes

a preferir exploits de baja complejidad,
pero de alto impacto. Un ejemplo de

ello fue la vulnerabilidad de omision

de autenticacién en la interfaz web

de gestién de Palo Alto Networks
PAN-OS (CVE-2024-0012). Este hecho
tfambien fue evidente en el incremento
de la explotacion de vulnerabilidades

de inyecciéon de comandos (CWE-77),
como la vulnerabilidad en el software
Cisco NX-OS (CVE-2024-20399) con
una puntuacién CVSS de 6.7. Esto ha
derivado en un aumento de los afaques
exiftosos y en un mayor riesgo de
filtraciones de datos y disrupciones en los
sistemas.



OBJETIVO: INTERFACES DE
PROGRAMACION DE
APLICACIONES

La adopcion de APIs (Interfaces de
Programacion de Aplicaciones) se ha
disparado, siendo esenciales para 1os
microservicios, la proliferacion de la

A v las arquitecturas impulsadas por
confenedores, convirtiendolas en un
pilar clave de la innovacion. Esta rapida
adopcion fambien ha ampliado la
superficie de ataque para los grupos
maliciosos, como lo demuestra un
aumento del 80 % en las filtraciones
de datos relacionadas con APIs en el
ultimo ano. Estas brechas han expuesto
mas de 1.600 millones de registros, lo
que subraya la urgencia de reforzar la
seguridad de las APIs®.

Las APIs son vulnerables a una amplia
gama de amenazas, a menudo
agravadas por su apertura. Estos riesgos
incluyen filfraciones de datos y acceso
no autorizado debido a configuraciones
incorrectas o a una validacion perimetral
insuficiente. La facilidad para explotar
APls ha crecido, en particular con

los avances en las capacidades de
llamadas a APIs mediante IA, lo que ha
democratizado el acceso, permitiendo
que atacantes —independientemente

de su nivel de experiencia— puedan
analizar y explotar APls de manera
extensa y eficiente.
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Ejemplo

Tanfto los malware loaders como el
ransomware se aprovecharon de las
vulnerabilidades en las defensas de

los sistemas. Las operaciones que
involucraron a GuLoader y Remcos
explotaron vulnerabilidades a partir

de vectores de phishing por correo
electronico. GulLoader empled técnicas
complejas de evasion para manipular y
eludir las defensas del sistema, mientras
que Remcos explotd vulnerabilidades del
sistema para mantener el contfrol remofto,
permitiendo posteriormente el desplieque
de ransomware.

- Ejemplo

N\

La fuga de secretos en un repositorio
de GitHub, que expuso 13 millones

de secretos de API, demuestra que

los atacantes valoran altamente estos
secretos de APl para utilizarlos en
incidentes posteriores. Esto refleja los
mismos patrones observados con las
credenciales de usuario habituales.

¢ https://www.firetailio/reports/the-state-of-api-security-2024




&% Insight

CIBERSEGURIDAD
X

OT EN 2024

En 2024, vimos un aumento significativo
del interés en la ciberseguridad OT en
Europq, impulsado por el incremento

de incidentes internacionales vy el
endurecimiento de las exigencias
regulatorias. El ransomware continua
dominando como la amenaza mas
prevalente, dirigiendose a industrias

de todo fipo, desde la energia vy la
manufactura, hasta los servicios publicos.
Mientras tanfo, la creciente frecuencia
de las explotaciones de vulnerabilidades
zero-day vy la reciente deteccion

de herramientas avanzadas como
PipeDream ponen de relieve el creciente
estado de vulnerabilidad de los sistemas
de control industrial (ICS), que son
criticos para la infraestructura moderna.

Los acontecimientos infernacionales,
como las repercusiones del ataque @

la cadena de suministro de SolarWinds
y las resoluciones de responsabilidad
de la SEC, han infensificado aun

mas la atencion sobre la seguridad

en la cadena de suministro. Las
organizaciones estan adoptando cada
vez mas medidas como los controles de
lista de materiales de software (SBOM,
Software Bill of Materials) y los sistemas
de inventario para abordar estos riesgos
y garantfizar el cumplimiento normativo.

Las presiones regulatorias también se han
infensificado. Actualizaciones como la
Directiva NIS2, el Cyber Resilience Act
(CRA) v varias regulaciones sectoriales
especificas han impulsado requisitos

de cumplimiento mds estrictos. Los
operadores de infraestructuras criticas
se enfrentan ahora a una mayor
presion para implementar marcos de
seguridad solidos como la norma IEC
62443, identificar y gestionar los riesgos

de ciberseguridad en su entorno OT
(fecnologia operacional) y desarrollar una
mayor resiliencia en sus operaciones.

En medio de estos desafios, esta
surgiendo un movimiento creciente hacia
estrategias proactivas de ciberseguridad.
Las organizaciones estan adoptando
medidas como la segmentacion de
redes, la deteccion de amenazas en
tiempo real, los servicios SOC adaptados
a entornos OT y programas infegrales
de formacion para empleados. Estos
esfuerzos sumados al cumplimiento
normatfivo no solo abordan las
amenazas inmediatas, sino que tambien
sientan las bases para un enfoque

mas solido vy resiliente en la proteccion
de infraestructuras criticas frente a un
panorama de amenazas cada vez mds
sofisticado.

Dicho esto, la evolucion hacia una
profeccion vy resiliencia adecuadas en las
infraestructuras criticas, proporcionales

a las posibles consecuencias de los
incidentes, estd lejos de terminar. Muchas
organizaciones aun se encuentran en las
etapas iniciales de implementacion de
las medidas de seguridad necesarias,

y el camino por delante requerird

un enfoque sostenido, inversiones e
innovacion. Afortunadamente, observamos
que algunos de nuestros clientes estan
estableciendo un estandar global en
ciberseguridad OT, demostrando que la
seguridad de primer nivel es alcanzable.
Estos pioneros ofrecen una vision de

lo que es posible, incluso mientras el
panorama general sigue evolucionando
y adaptandose a las amenazas
emergentes.




03.
Tras el
iNcidente

En 2024, los ciberdelincuentes siguieron
utilizando una amplia gama de
herramientas, malware y técnicas

para llevar a cabo sus ataques,
revelando tendencias en la evolucion
de las ciberamenazas. Ha habido una
diversificacion de meétodos y un mayor
aprovechamiento de software legitimo
con fines maliciosos. Esta seccion revela
las tendencias de 2024 relacionadas con
el malware, stealers y las herramientas
de hacking.
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Las observaciones de Sopra Steriq,
respaldadas por ofros servicios de
seguridad como ENISA (Agencia

de la Unién Europea para la
Ciberseguridad), muestran que el malware
ha experimentado un resurgimiento,
especialmente a traves del uso de
infostealers. Algunos ejemplos son RedLine,
Raccoon Stealer, Vidar, Agent Teslaq,
FormBook y Lumma Stealer. Cabe
destacar que Lumma Stealer se ha
observado de forma masiva en la base
de clientes de Sopra Steria durante la
segunda mitad de 2024.

1 5tro desafio para las defensas de ciberseguridad es el
mayor uso de las tacticas “Living-off-the-Land”, en las que
los atacantes utilizan herramientas y funciones legitimas
de la infraestructura que estadn atacando, manipulando su
funcionalidad para adaptarla a sus necesidades maliciosas.
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Reconnaissance Delivery

MALWARE
Y STEALERS

El malware, incluidos los virus, gusanos vy
tfroyanos, es un software disenado para
causar dano a un ordenador, servidor,
cliente o red informdtica. Puede permitir
el control sobre sistemas (p. ej, bofnets),
robar datos, otorgar acceso remoto

(p. €j, froyanos de acceso remoto) o
instalar software malicioso adicional

(p. e}, downloaders), dependiendo del
objetivo del atacante.

Los ciberdelincuentes crean o acceden a
malware para llevar a cabo campanas
cibernéticas, evadiendo defensas

y confrolando activos. A diferencia

del ransomware, el malware es una
amenaza distinta y persistente, con
tacticas en evolucion que ponen a
prueba las defensas de ciberseguridad.

Otro desafio para las defensas de
ciberseguridad es el creciente uso

de facticas “Living-off-the-Land”,

en las que los atacantes emplean
herramientas y funciones legitimas de

la infraestructura que estan atacando,
manipulando su funcionalidad para
adaptarla a sus fines maliciosos. Aunque
no se clasifican como malware, 1os

Command
& control

@

Action on
Objectives

Installation

afacantes pueden aprovechar estas
herramientas con fines maliciosos, para
ejecutar comandos No autorizados,
descargar archivos maliciosos o evadir
las medidas de seguridad.’

En la cyber kill chain, el malware
suele desempenar un papel crucial en
las fases de “entrega”, “explotacion” e
“instalacion”. Durante la fase de entregq,
el malware se introduce en el sistema
objetivo, a menudo a fraves de archivos
adjuntos en correos electronicos,

enlaces maliciosos U ofros vectores.

En la fase de explotacion, aprovecha
vulnerabilidades para ejecutar su carga
util en el destinatario. A confinuacion,

en la fase de instalacion, el malware se
instala en el sistema para establecer una
base que permita actividades maliciosas
posteriores.

Dependiendo de sus capacidades, el
malware también puede intervenir en
fases posteriores, como “Command
and Control” y “Actions on Objectives’,
permitiendo un control continuo vy la
consecucion de los objefivos de los
afacantes.

7 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
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DENTRO DE LOS SISTEMAS

Sopra Steria detectd y bloqued varias
amenazas de malware destacadas dirigidas a
clientes de Sopra Steria en 2024. El malware se pepeteqe
asocia principalmente con la fase de instalacion
de la Cyber Kill Chain. A menudo esta disenado
para asegurar un punfo de acceso inicial,
facilitar la descarga de herramientas maliciosas
adicionales o conceder a los atacantes un
MAyor acceso para posteriores intrusiones.

Los casos de malware representaron una
proporcion relativamente pequefa de todos los
Casos positivos reales gestionados por nuestro
SOC. La mayor canfidad se registrd durante la
primera mitad de 2024. En promedio, el 10,1%
de todos los casos positivos reales gestionados
por nuestro SOC estuvieron relacionados

con malware en 2024. Esto excluye las
instancias de malware que fueron bloqueadas
automaticamente por el antivirus.

El MaaS (Malware-as-a-Service) es el modelo
de negocio en el que los ciberdelincuentes
ofrecen acceso a soffware malicioso e
infraestructura relacionada a cambio de una
tarifa, de forma similar al modelo legitimo

de Saa$S (Software-as-a-Service). El Maas,
como los infostealers Vidar y Lumma Stealer,
ha sido especialmente explotado por grupos
de atacantes motivados por beneficios
economicos, que fambien despliegan ofras
variantes de ladrones de informacion.
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Los infosfealers representan una amenaza
en el panorama de la ciberseguridad, ya
que los atacantfes los utilizan habitualmente
para recolectar credenciales de inicio de
sesion e informacion sensible de sistemas
comprometidos, 1o que puede derivar

en nuevas brechas, fraudes financieros

O movimientos laterales dentro de una
organizacion. Las credenciales suelen venderse
en mercados clandestinos y desempenan un
papel crucial en las operaciones de acceso
inicial, siendo a menudo el primer pPaso en
intrusiones de multiples etapas.

El aumento en el uso de infosfealers esta
correlacionado con la mayor actividad de
los 1ABs (Initial Access Brokers), la expansion
de las redes de distribucion y la creciente
sofisticacion de las técnicas de evasion.




OBSERVADO Y BLOQUEADO

Hemos observado y blogueado malware
de uso comun a lo largo de 2024,
siendo los tipos Bearfoos, MediaAreng,
Phonzy, Plasti y Wacatac (denominaciéon
de Microsoff) los mds destacados.

Estas fueron las cinco familias de
malware mds relevantes observadas en
2024:

Familias de malware
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Top 5 familias de malware
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El malware mdas detectado por Sopra
Steria durante 2024 corresponde a tipos
que representan amenazas significativas
para los sistemas informdticos y

que comparten gran parte de su
funcionalidad. Estas familias de

malware se engloban en la categoria
de commodity malware y comparten
metodos de distribucion muy similares.
La infeccion suele producirse a través de
archivos adjuntos maliciosos en correos
electronicos, sitios web infectados,
descargas de software pirata o el uso
de memorias USB comprometidas.

Jul Aug Sep Oct Nov Dec

El malware de uso comun
(commodity malware) se refiere

al soffware malicioso que estd
faciimente disponible para su compra
O descarga en la dark web u ofras
plataformas ilicitas. A diferencia del
malware creado a medida para
objetivos especificos, el malware de
UsO comun se produce en masa vy
se vende a una amplia variedad
de ciberdelincuentes. Este fipo de
malware suele utilizarse en ataques
amplios y oportunistas en lugar de
en campanas dirigidas.



Wacatac, también conocido como
DeathRansom, comenzd como un troyano vy
evolucion® a ransomware, cifrando archivos y
exigiendo un rescate. Evita infectar sistemas en
paises de Europa del Este y estd vinculado al
malware Vidar. De forma similar, Bearfoos es
un froyano que ataca a Windows, ejecutando
comandos para robar datos, instalar malware
y proporcionar acceso remotfo a los atacantes.
Esto pone de relieve la creciente sofisticacion
de las ciberamenazas.

Ademdas de los troyanos, MediaArena es un
browser hijjacker (secuestrador de navegador)
que modifica la pagina de inicio y el motor
de busquedq, inyecta anuncios y redirige las
busquedas. También puede abrir pestanas
con publicidad, forzar actualizaciones falsas y
promover estafas, lo que agrava el panorama
de las amenazas digitales.

Phonzy, conocido como Trojan:Script/
Phonzy.Alml, roba datos, instala malware vy
permite el control remoto por parte de los
atacantes. Esto subraya la necesidad de contar
con medidas de ciberseguridad solidas. De
manera similar, Plasti, conocido como TROJ_
PLASTI.A, lleva o cabo acciones dafinas como
el robo de datos, la instalacion de malware y
el acceso remofo a los atacantes.

Familias de Hacktool

N

0

Ene 24 Feb 24 Mar 24 Abr 24 May 24 Jun 24
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Oftro tipo de software malicioso que Sopra
Steria observa y bloguea son los hacktools,
que son programas o ufilidades disenados
para ayudar a los atacantes en actividades
de infrusion. Estas herramientas abarcan
una gran variedad de aplicaciones vy se
utilizan habitualmente para obtener acceso
no autorizado a un PC con el fin de insertar
Qusanos, Vvirus y froyanos.

Esta seccion se basa en la definicion de
hacktools de Microsoft. La compania clasifica
muchos programas de cracking y bypass

de licencias como hackfools, los cuales son
mas frecuentes que las herramientas de
hacking tradicionales como Metasploit, Cobalt
Strike, Brute Ratel y BloodHound. Aungue si
enconframos instancias de estas herramientas
en la base de clientes de Sopra Sterig, no
son tan comunes como los distintos tipos de
software de cracking y bypass de licencias.

Top 5 familias de Hacktool

AUtoKMS
Crack
Keygen

Patcher

RemoteAdmin

Jul 24 Ago 24 Sep 24 Oct 24 Nov 24 Dic 24 Ene 25



Los mas destacados observados

por Sopra Steria son los hackfools
AutoKMS, Crack, Keygen, Patcher y
RemoteAdmin. La mayoria de ellos son
herramientas disefiadas para eludir los
mecanismos de licencia de software,

lo que implica riesgos tanfo para la
seguridad del sistema como para Ia
legalidad.

AutoKMS, Crack y Keygen son
hacktools utilizados para activar
legalmente soffware no registrado

O pirata mediante la evasion de los
mecanismos de licencia. Aungue no son
inherenfemente maliciosos, a menudo
vienen acompanados de malware,

lo que genera vulnerabilidades de
seguridad. Patcher, de forma similar,
modifica el software para eludir las
restricciones de licencia, con riesgos
como la asociacion con malware vy
vulnerabilidades de seguridad. El uso de
estas herramientas infringe los acuerdos
de licencia de software vy las leyes de
derechos de autor.

Por ofro lado, RemofeAdmin estd
disenado para proporcionar acceso
remoto a un ordenador, permitiendo @
un usuario controlar el sistema desde
una ubicacion diferente. Si bien las
herramientas de administracion remota
pueden usarse con fines legitimos, como
el soporte y la gestion de IT, también
pueden ser explotadas por actores
maliciosos para obtener acceso no
autorizado a los sistemas. RemoteAdmin
permite a los atacantes controlar un
dispositivo como si estuvieran fisicamente
presentes, incluyendo el acceso a
archivos, la ejecucion de programas vy |a
gestion de configuraciones del sistema.

””En la cyber kill chain, el
malware suele desempenar
un papel crucial en las fases
de ‘entregd’, ‘explofacion’ e

N/

‘Instalacion’.




ENVENENAMIENTO
DE REPOSITORIO

En 2024, el panorama del malware de
cédigo abierto se expandid a un ritmo
alarmante, planteando desafios a la
infegridad de las cadenas de suministro
de software. EI ano estuvo marcado
por un aumento en la identificacion de
paguetes maliciosos, segun los reportes
de OSINT. A diferencia de los errores de
codificacion accidentales que derivan
en vulnerabilidades, este malware

de codigo abierto esta disenado
infencionadamente para infiltrarse y
explotar las cadenas de suministro
haciéndose pasar por componentes
legitimos.

Durante 2024, las descargas en la
sombra (shadow downloads) se
convirtieron también en una gran
preocupacion. Estas ocurren cuando
los paguetes maliciosos eluden a

los gestores de repositorios y llegan
directamente al ordenador del
desarrollador o a la infraestructura
compartida de build. Este proceso
infroduce dependencias no verificadas
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de verificaciones estrictas de identidad
de los autores. Esto ha permitido a

los atacantes infroducir con facilidad
diversos componentes maliciosos,
explotando las brechas en la gestion de
dependencias y en las canalizaciones de
compilacion para propagar su codigo
malicioso.

Las organizaciones deben implementar
medidas de seguridad estrictas para
profeger sus cadenas de suministro
de software. Esto incluye realizar
revisiones de seguridad exhaustivas de
los componentes de codigo abierto,
emplear herramientas automatizadas
para detectar paquetes maliciosos y
mantener un plan de respuesta ante
incidentes solido para abordar posibles
amenazas.
N

(
Se ha observado a actores estatales
utilizando repositorios de codigo para
dirigirse principalmente a desarrolladores y
obtener acceso, como el caso del agente
norcoreano Moonstone Sleet que distribuyd
malware a fraves de repositorios de npom

para exfiltrar dafos sensibles de monederos de
cripfomonedas.

- Ejemplo

en los proyectos, debilitando los
controles de seguridad establecidos

e incrementando el riesgo de
intfroduccion de malware. Esto ha
incrementado significativamente

el riesgo, ya que los confroles de
seguridad se eluden con frecuencia,
dejando a los sistemas expuestos frente
a software no verificado. El volumen
de estas descargas en la sombra se
ha disparado, alcanzando billones
mensuales, |0 que pone de manifiesto
una profunda brecha de gobernanza en
las cadenas de suministro de software.

La naturaleza sigilosa del malware

de codigo abierto y su capacidad

de infilfrarse a fravés de repositorios
aparentemente benignos 1o hacen
especialmente dificil de detectar.

Los ecosistemas que alojan estos
repositorios, como npm, GitHub vy PyPI,
se han convertido en puntos criticos por

En marzo de 2024 se descubrio una puerta
trasera en xz-utils, un paquete de software
que proporciona compresion sin pérdida

para los desarrolladores. El codigo malicioso
anadido a las versiones 5.6.0 y 5.6.1 de xz-
utils modificaba su funcionamiento. La puerta
trasera manipulaba sshd, el archivo ejecutable
utilizado para establecer conexiones remotas
SSH. Cualquiera que dispusiera de una clave
de cifrado predeterminada podia incrustar
cualquier codigo de su eleccidon en un
certfificado de inicio de sesion SSH, cargarlo y
ejecutarlo en el dispositivo comprometido.

El incidente de la puerta trasera de xz-
utils generd un amplio debate dentfro de

la comunidad de seguridad. Una de las
principales preocupaciones fue como el
atacante que introdujo la puerta trasera logro
pasar desapercibido durante fanfo tiempo,
evidenciando las posibles debilidades en los
procesos de seguridad actuales.

sus bajas barreras de entrada vy la falta




ECOSISTEMA
RANSOMWARE

El modelo de RaaS, (Ransomware-as-
a-Service) continué desarrolldndose
durante 2024, permitiendo a los
ciberdelincuentes delegar las
operaciones de extorsion en operadores
de ransomware a cambio de una parte
de los beneficios o de un pago fijo.

Este enfoque ha democratizado los
ataques de ransomware al proporcionar
herramientas listas para usar a afiliados
sin experiencia.

Los operadores RaaS desarrollan y
mantienen la infraestructura, mientras
que los aflliados ejecutan los ataques.
Este modelo dificulta la atribucion de
los ataques y refuerza su resiliencia:
el arresto de afiliados no afecta a los
operadores, y los afiliados pueden

cambiar de kif si es necesario. Entre
los grupos de atacantes que explotan
este modelo se encuenfran Lockbit,
DarkSide, REvil, Dharma y Akira.

Los atacantes utilizan una combinacion
de herramientas natfivas y descargadas
para alcanzar sus objetivos finales, con
un enfoque en el robo y la exfiltracién
de datos. Se observo a un afllicdo de
Cactus, usando una herramienta que
exfilfraba automdaticamente archivos

a la nube durante una brecha de
seguridad, posteriormente éstos fueron
publicados en su sitio de filtraciones.
Después, amenazaron con divulgar mas
informacion para ejercer presion sobre
su victima.

Los cinco grupos mas activos de ransomware en 2024

Fuente: ENISA

. Lockbit
4L2%

. ClOp

19%
. PLAY

15%

8base

13%

Alphv/BlackCat
12%
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PANORAMA DE
AMENAZAS

En 2024, los objetivos de los actores de
ciberamenazas, incluidos tanto los ciber-
delincuentes como los grupos patroci-
nados por Estados, estdn evolucionando
rapidamente, con cambios notables en
sus tdacticas, técnicas y procedimientos
(TTPs), tal y como se analizd anterior-
mentfe en este informe.

El cambianfe panorama de amenazas

plantea importantes desafios, ya que
los ciberdelincuentes son cada vez mas
sofisticados y efectivos, en gran medida
debido a la reduccién de las barre-
ras de entrada. Su objetivo principal es
acceder sin autorizacion a informacion
sensible y sistemas, generalmente con
fines econdmicos, empleando diversas
técnicas de ataque avanzadas.
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Con la transformacién digital en
curso, los ciberdelincuentes se han
adaptado enfocdndose cada vez
mas en las infraesfructuras de red, los
servicios de almacenamiento en la
nube v las plataformas de Soffware-
as-a-Service (Saas), explotando una
variedad de vulnerabilidades como la
gestion inadecuada de parches, las
configuraciones incorrectas, las APIs no
seguras vy el software obsoleto.

Se observa una fendencia creciente
de paquetes de software malicioso
disenados para infilfrarse y explotar
las cadenas de suministro haciéndose
pasar por componentes legitimos.
Ademas, el hacktivismo estd
fuertemente influenciado por los
conflictos geopoliticos, en particular los
relacionados con Gazag, Israel-Irdn vy
Ucrania.

Los actores estatales son contribuyentes
clave al panorama de amenazas, utiizando
recursos significativos para el espionaje

y el robo de propiedad infelectual.

Llevan a cabo una labor exhaustiva

de reconocimiento para preparar, y en
ocasiones inferrumpir, infraestructuras
crificas, lo que subraya la complejidad v la
gravedad de estas amenazas.

Actores destacados como el grupo chino
patrocinado por el Estado Volt Typhoon,
infilfraron redes de IT en Estados Unidos,
con posibles infenciones de inferrumpir
infraestructuras criticas. De modo similar,
Salt Typhoon vulnerd a companias de
telecomunicaciones en varios paises.

Es probable que esto se hiciera para
acceder a gran escala a datos de trafico
telefonico en forma de registros de detalle
de llamadas vy, posiblemente, fambien

al contenido de las comunicaciones de

un conjunto mas amplio de llamadas
telefonicas. Ambos tipos de informacion
pueden tener un alto valor para el atacante
de cara a su explotacion posterior.

Sus métodos no convencionales evidencian
un entorno de amenazas en alza, con
entornos comprometidos en sectores clave
como las telecomunicaciones y la energia.



VOLATILIDAD DE LOS
GRUPOS DE RANSOMWARE

En 2024, varios grupos de ransomware
fueron creados y disuelfos. Este hecho
No es exclusivo de ese ano, pero

se observaron cambios significativos
causados por acciones judiciales que
involucraron a multiples paises, como la
operacion de febrero contra el grupo
LockBit gracias a una vulnerabilidad de
PHP sin parchear en su sitio web.

Aunque no elimind a LockBit, si redujo
significativamente su nivel de amenaza.
Como resultado de la operacion, se
disolvieron claves de cifrado y se
entregaron a sus victimas, mostrando
como los esfuerzos y la coordinacion
infernacional marcan la diferencia.

Sin embargo, la desaparicion de un
grupo de ransomware no implica
necesariamente una disminucion de la
actividad general de ransomware. De
hecho, los grupos pueden cambiar de
nombre con el tiempo, pero muchos
de los actores implicados suelen seguir
siendo los mismos. Por ejemplo, la
operacion RansomHub, activa desde
principios de 2024, ha atraido a una
oleada de aflliados que abandonaron
las operaciones de LockBit (y BlackCat).

"\ 4 proliferacion de
infostealers ha provocado
un aumento de los
incidentes de filiracion de
dafos, a menudo facilifados
por el uso de credenciales
robadas”




OBSERVACIONES CLAVE

La proliferacion de infostealers ha
provocado un aumento de los incidentes
de filtracion de datos, a menudo
facilitados por el uso de credenciales
robadas. Los ciberdelincuentes utilizan
con frecuencia infraestructuras maliciosas
y servicios publicos en la nube para
alojar malware y exfilfrar informacion.

Mientras tanto, las campanas de
ransomware y destructivas siguen
siendo dominantes, con operadores
gue emplean modelos de Ransomware-
as-a-Service (RaaS) para ampliar sus
capacidades de ataque vy dirigirse a un
espectro mas amplio de victimas. Estos
actores no solo cifran y roban datos,
sino que también utilizan la amenaza de
la exposicion publica para extorsionar
pagos, aprovechando a menudo el
almacenamiento en la nube para las
transferencias de datos.

Ademads, los grupos de ransomware
sofisticados son utilizados cada vez
mAas por actores estatales para obtener
informacion sobre los datos de ofras
naciones, infraestructuras criticas u ofra
informacion de valor.

Las observaciones indican un mayor
nivel de sofisticacion en los metodos
de exfilfracion para evadir las

medidas de seguridad. En respuesta

al desarrollo, por parte de la industria
de la ciberseguridad, de métodos de
deteccion disefados especificamente
para defenderse de la amenaza latente
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de los infostealers, los ciberdelincuentes
estan infentando eludir la deteccion
innovando con herramientas de
archivado o profocolos de exfiltracion
alternativos.

También se ha producido un

aumento en el uso de técnicas de
exfilfracion, como la exfilfracion hacia
almacenamiento en la nube y el uso

de canales cifrados. Esto refleja la
adaptacion de los atacantes al creciente
uso de soluciones en la nube para
llevarlo a cabo, al mismo fiempo que
profegen su comunicacion.

Ademads, este metodo de exfilfracion
basado en la nube busca camuflarse
en el ruido del frafico de datos,
considerando que muchas empresas
almacenan su informacion en nubes de
terceros.

Herramientas como Cobalt Strike,
Mimikatz, PskExec, RClone y PowerShell
siguen siendo ampliamente utilizadas
por los atacantes, lo que refleja tanto

su efectividad como su versafilidad en
los ataques —ya sea para movimientos
laterales, exfilfracion o la recopilacion de
datfos sensibles—.

Esto subraya la necesidad critica

de confar con reglas de deteccion
especificas que permitan identificar
tanto el uso extendido de herramientas
de hacking como el uso malicioso de
herramientas legitimas.




&0 Insight

INTELIGENCIA
ARTIFICIAL

En 2024, vimos un progreso notable

en el ambito de la infeligencia artificial
(IA), particularmente en el campo

de la IA generativa, con nuevos
modelos mds potentes disponibles casi
semanalmente, mostrando mejoras
significativas en calidad, precision

y capacidad de procesamiento de
informacion. Muchos modelos también
infrodujeron la multimodalidad completq,
donde la entrada vy la salida ya no

se limitaban Unicamente al texto, sino
que fambiéen incluian imagenes, audio
y video, oforgando a los modelos la
capacidad de ver y escuchar. Si bien el
mercado sigue estando en gran medida
dominado por OpenAl, Microsoft,
Google, Meta y Amazon, tambien se
observa un auge de modelos open-
source y de ferceros desarrollados por
empresas mas pequenas que rivalizan
con los modelos de mayor tfamano.
Asimismo, se han infroducido nuevas
capacidades que permiten ejecutar

los modelos en hardware local, lo que
posibilita procesar imagenes, video,
audio y fexto dentro de la propia
infraestructura o en el edge.

Este ano, muchas organizaciones
comenzaron a utilizar 1A generativa para
el desarrollo de aplicaciones (GitHub
Copilot) y la colaboracion (Microsoft 365
Copilot), y otras estan en fases iniciales
de evaluacion del uso de |A generativa
para la automatizacion de procesos
empresariales.

Un riesgo al que muchas empresas se
han enfrentado este ano es el de la
Shadow GenAl, donde los empleados
comenzaron a ufilizar alguna de las
miles de herramientas y servicios de
GenAl disponibles en el mercado con

datos corporativos, sin conocer coOmo
los diferenfes servicios procesan la
informacion. Esta falta de visibilidad y
contfrol genera posibles vulnerabilidades
de seguridad, problemas de
cumplimiento normativo y la posibilidad
de filtraciones de datos sensibles.

También ha habido un aumenfo de
Ciberdelincuentes e incluso agentes
estatales que utilizan IA generativa para:

+ Generar contenido deepfake con la
intencion de llevar a cabo ataques
de ingenieria social o manipular la
opinion publica mediante informacion
falsa, particularmente en relacion
con asuntos politicos o conflictos
internacionales en curso.

+  Nuevos métodos de ingenieria
social medianfe |A generativa para
replicar la voz o el rostro de una
persona. Las mejoras en los modelos
y el hardware han hecho posible
generar videos deepfake en tiempo
real, incluso en llamadas de Microsoft
Teams.

« Generar nuevo cédigo malicioso,
como malware, virus o froyanos.
Aunqgue la calidad del malware
generado por la |A generafiva es
actualmente bastanfe baja, se espera
que, con las mejoras en los modelos,
esfo se convierta en un riesgo mayor
en los proximos anos.

Afortunadamente, muchos proveedores
de |A han anadido mds garantias

en sus modelos para prohibir este

tipo de abusos. Sin embargo, o que
estamos observando ahora es que los
ciberdelincuentes estan enconfrando
nuevos metodos para evadir estas



Informe de Amenazas Cibernéticas 2025 / 51

Un riesgo al que muchas empresas se han enfrentado
este ano es el de la Shadow GenAl, donde los empleados
comenzaron a usar alguna de las miles de herramientas vy
servicios de GenAl en el mercado con datos corporativos, sin
conocer como los distinfos servicios procesan la informacion.”

profecciones medianfte una técnica llamada
inyeccion de prompts.

Ofra tendencia emergente es el uso de agentes
virtuales, donde se combina la |A generativa
con un agente virtual que dispone de un
conjunto de integraciones predefinidas y un
conjunto de instrucciones. Estos agentes pueden
asumir una variedad de tareas, como recopilar
informacion o redlizar labores de reconocimiento
mediante herramientas como AutoGPT, Autogen
o MetaGPT. También pueden gestionar

pruebas de seguridad automatizadas utilizando
marcos como PentestGPT. Estos enfornos de
agentes se estan volviendo fan potfentes que

ya pueden emplearse para realizar ataques
automatizados, e incluso interactuar localmente
con ordenadores mediante funciones como las
APls de Anthropic Compute Use, O ejecutarse en
un enforno virtualizado.

Si bien no prevemos que los ciberataques
impulsados por A se conviertan en la

norma a corto plazo, si observamos que

los ciberdelincuentes estan utilizando la 1A
generafiva como apoyo. Es probable que la |A
asista en el desarrollo de malware y exploits,
en la invesfigacion de vulnerabilidades vy en el
movimiento lateral, haciendo que las técnicas
existentes sean mas eficientes. Sin embargo, a
corfo plazo, estas dreas seguiradn dependiendo
de la experiencia humana.

La IA también reducird las barreras para que
ciberdelincuentes novatos y hacktivistas lleven a
cabo operaciones de acceso y recopilacion de
informacion.

La IA generafiva se convertird en un tema aun
mas importante en los proximos anos, con cada
vez mas empresas buscando aprovechar esta
fecnologia en multiples dareas de negocio.




02.
RECOMENDACIONES
PARA LA DEFENSA

Las organizaciones deben adoptar

un enfoque integral de la seguridad,
incorporando la resiliencia en el nucleo
de sus operaciones para gestionar con
eficacia un entorno digital en rapida
evolucion. Es importante implementar
pruebas basadas en amenazas vy
reforzar la capacidad de respuesta ante
incidentes. Los esfuerzos de seguridad
deben ser dindmicos y adaptarse
confinuamentfe al cambianfe panorama
de amenazas.

Muchas de las tendencias de

la ciberdelincuencia reportadas
globalmente en 2024 reflejan las
observaciones e incidentes registrados
por Sopra Steria. El phishing, con sus

nuevos metodos, constituye la mayor
cafegoria de incidentes de seguridad
gestionados por nuestro Security
Operation Center (SOC) en 2024. La
cobertura de las herramientas EDR
(Endpoint Detection and Response) es
crucial para detectar y responder ante
actividad maliciosa. Recomendamos que
todas las organizaciones adopten los
principios fundamentales de NSM para
la seguridad TIC. Aquellas organizaciones
que han desarrollado un mayor nivel de
madurez de seguridad —incluyendo una
buena politica de parches, un inventario
de activos y control sobre los puntos de
acceso expuestos— tienen mas facilidad
para proteger su infraestructura y
experimentan menos incidentes.



PHISHING

Defenderse confra la suplantacion

de identidad requiere un enfoque

en multiples capas para protegerse
eficazmente de estos ataques
enganosos. La autenticacion multifactor
(MFA) para todas las cuentas de usuario
es una necesidad. Con el aumento del
phishing AiTM (Adversary-in-the-Middle),
se debe optar por MFA resistente

al phishing. Es fundamental formar
regularmente a los empleados sobre
coOmMo reconocer y reportar infentos de
phishing, ya que la vigilancia humana
constituye una linea de defensa crucial.
También se deben utilizar herramientas
y servicios avanzados anti-phishing que
puedan monitorizar, bloquear vy filtrar
intentos en tiempo real, reduciendo

Métodos de autentificaciéon

Passwordless phone sign-in

Phone number + SMS

Username and password

Microsoft Authenfication App
+ Number matfching

FIDO2

Certificate-Based Authenfication

Conditional Access (Compliant Device)

Conditional Access Trusted Locatfions

C LK KIERRIPX

Require device to be marked as
Hybrid Azure AD joined device

Informe de Ciberamenazas 2025 / 53

asi las posibilidades de que los correos

maliciosos lleguen a la bandeja de

enfrada.

- Habilitar una autenticacién
multifactor (MFA) sdlida: Implementar
MFA en todas las cuentas de usuario
para protegerse contra fecnicas
avanzadas de phishing. |dealmente,
utilizar MFA resistente al phishing.

- Formacién en concienciacién de
usuarios: Formar regularmente a los
empleados para identificar y reportar
infentos de phishing.

« Herramientas y servicios anti-
phishing: Ufilizar herramientas que
supervisen, blogueen vy filfren intentos
de phishing en tiempo real.

Proteccion AiTM




VULNERABILIDADES

Las organizaciones deben priorizar la
seguridad de sus APIs implementando
mecanismos solidos de autenticacion
y autorizacion, pruebas de seguridad
regulares y monitorizacion continug,
garanfizando al mismo fiempo una
configuracion y validacion adecuadas
para mifigar los riesgos asociados.

Ademads, es crucial actualizar las
soluciones VPN a alternativas mas
seguras y aplicar la autenticacion
multifactor (MFA) para controlar y
profeger todos los punfos de acceso
expuestos, asegurando que solo haya
accesos autorizados. La actualizacion
y el parcheo regular del software
VPN, combinados con mecanismos de
autenticacion robustos, pueden reducir
significativamente los riesgos.

Asimismo, las organizaciones deben
priorizar el parcheo vy las actualizaciones
regulares en todos los aspectos de su
infraestructurg, incluidos los dispositivos
de red, los sistemas de virtualizacion

y las aplicaciones independientes.

Con fiempos de explotacion de
vulnerabilidades cada vez mads reducidos
—los adversarios ahora pueden
explotarlas en un promedio de apenas
cinco dias—, el parcheo a tiempo es
mas critfico que nunca.

- Parcheo y actualizaciones
regulares: Priorizar el parcheo y
las actualizaciones regulares para
mitigar los riesgos asociados a
vulnerabilidades.

- APIs y tecnologias de streaming
seguras: Implementar mecanismos
solidos de autenticacion vy
auforizacion, pruebas de seguridad
regulares y monitorizacion continua.

8 https://socradario/fop-10-exploited-vulnerabilities-of-2024/
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MALWARE

Defenderse contra el malware exige de
una combinacion de medidas preventi-
vas y de monitorizacion. Es fundamental
asegurarse de que el software antivirus
esté instalado en todos los dispositivos y
se manfenga actualizado para detectar
y eliminar cualquier soffware malicioso.

Implementar herramientas de monitor-
izacion de red ayuda a detectar activ-
idades inusuales que puedan indicar la
presencia de malware. Ademas, es im-
portante formar a los empleados sobre
los riesgos de descargar y abrir archivos
sospechosos o hacer clic en enlaces de-
sconocidos no verificados, ya que éstos
son mefodos comunes de disfribucion
de infeccion.

Asimismo, se recomienda emplear solu-
ciones de Endpoint Detection and Re-
sponse (EDR) para monitorizar la ac-
tividad de los endpoints y responder
rapidamente a posibles amenazas:

- Visibilidad de dispositivos e
inteligencia de amenazas en tiempo
real: Supervisar el tfrafico de red con
analitica avanzada y mantenerse
informado sobre amenazas
emergentes.

« Instalar y actualizar el software
antivirus: Garantizar que el antivirus
esté instalado vy se actualice
regularmente.

« Fortalecer la detecciéon de
exfiltraciéon de datos: Implementar
reglas de detfeccion especificas
para identificar el uso extendido de
herramientas de hacking y el uso
malicioso de herramientas legitimas.



PERSPECTIVA DEL PEN-TESTER

Durante el Ulfimo ano, el equipo de
pruebas de penetracion (penetration
festing) ha identificado varias
vulnerabilidades y debilidades recurrentes
entre los clientes. Muchos problemas
fundamentales y han persistido con los
onos, Io que mantiene su relevancia.

Estas vulnerabilidades continuan brindando
a los atacantes de oportunidades escalar
privilegios y lograr un impacto significativo,
lo que subraya la importancia de
abordarlas de manera eficaz.




Principales hallazgos de las pruebas
de penetracién

Mala eleccién de contrasenas:

La mala gestion de confrasenas
sigue siendo algo que se explota con
frecuencia para obtener acceso a
dominios. Mediante afaques de pass-
word spraying, utilizando confrasenas
simples y predecibles, a menudo se
logra acceso no autorizado a cuen-
tas de usuario, servicio y administra-
dor.

Archivos sensibles en recursos com-
partidos:

Con frecuencia se encuentran archi-
vos de configuracion que contienen
cadenas de conexion en texto plano,
fokens, confrasenas y otros datos
sensibles en recursos compartidos.
Esto proporciona a los atacantes
oportunidades directas para la es-
calada horizonfal y la exposicion de
informacion critica. La falta de con-
troles de acceso adecuados y de
registros agrava aun mas este prob-
lema.

Plantillas de certificados vulnera-
bles:

Las plantillas de certificados mal
configuradas son un problema recur-
rente, ya que permiten la escalada
de privilegios. Se han dado casos en
los que usuarios comunes han podi-
do obftener derechos de administro-
dor del dominio debido a configuro-
ciones incorrectas en las plantillas de
certificados.

Mala configuracion:

Las configuraciones incorrectas
siguen siendo un problema habitual,
Con ejemplos que incluyen:

1/
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« Configuraciones débiles en plata-
formas en la nube, o que conduce
a accesos no deseados a datos ©
recursos sensibles.

o Segmentacion de red mal imple-
mentada, que facilita el movimiento
lateral de los atacantes dentro del
enforno.

Problemas de autorizacién y Cross-
Site Scripting en aplicaciones web:
Con frecuencia encontramos imple-
mentaciones de autorizacion debiles
O ausentes en APIs y aplicaciones
web. Estas vulnerabilidades han dado
lugar a accesos Nno autorizados a
datos y sistemas sensibles, asi como
a la posibilidad de realizar acciones
indebidas. En algunos casos, esto ha
permitido escalar privilegios tanto
verticalmente (obteniendo permisos
de mayor nivel) como horizontal-
mente (accediendo a datos de otros
usuarios).

Ademads, se indenfifican a menudo
vulnerabilidades de Cross-Sife Script-
ing (XSS) en aplicaciones web. Estos
fallos permiten inyectar scripfs ma-
liciosos que pueden comprometer
sesiones de usuario, modificar sitios
web o robar informacion sensible.

El uso de contrasenas
inseguras o mal
gestionadas sigue siendo
algo gue se explota con
frecuencia para obtener
acceso a dominios.



Recomendacion para mejorar la seguridad

Fortalecer las prdcticas de
contrasenas: Aplicar politicas

de contrasenas robustas y MFA
obligatoria en fodos los sistemas
criticos. Bloguear el uso de
contrasenas simples o comunmente
utilizadas.

Revisar los permisos de acceso:
Auditar regularmente las areas de
archivos compartidos y asegurarse
de que la informacion sensible no
se almacene sin las protecciones
adecuadas.

Endurecer las configuraciones:
Revisar y actuadlizar las
configuraciones, incluidas las plantillas
de cerfificados, para alinearlas con
las mejores practicas.

Probar los mecanismos de
autorizacién: Realizar festing
periodico en aplicaciones web para
garantizar que la autorizacion esté
correctamente implementada vy
evitar el acceso a dafos sensibles sin
permisos validos.
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OUTLOOK 2025

En 2025, es muy probable que el

uso de la infeligencia artificial (IA)

en los ciberataques sea aun mas
sofisticado y facil de llevar a cabo.
Los ciberdelincuentes empleardan cada
vez mas la |A para crear correos de
phishing y ataques de ingenieria social
alfamente convincentes, imitando el
comportamiento y los patrones de
lenguaje humano con mayor precision,
lo dificultard su deteccion.

La tecnologia deepfake tambien serd
utilizada por muchos ciberdelincuentes
para generar videos y grabaciones

de audio realistas con fines de robo
de identidad, fraude y evasion de
medidas de seguridad, permitiendo a
los atacantes suplantar la identidad de
usuarios con acceso legitimo y obtener
acceso no autorizado a informacion
sensible.

Ademds, en el ambito de las
operaciones de la informacion, la 1A se
aprovechard para acelerar la creacion
de contenidos fraudulentos, produciendo
personas ficticias mds persuasivas.

Esto aumentard la capacidad de

los ciberdelincuentes para influir en

la opinidn publica y llevar a cabo
campanas de desinformacion.

En general, la integracion de la |A
hard que los ciberataques sean

mas sofisticados, escalables y

dificiles de defender, por lo que las
organizaciones deberdn invertir en
medidas de seguridad avanzadas vy
en una monitorizacion continua para
mantenerse a la vanguardia de estas
amenazas en constante evolucion.



En paralelo, el valor que los
Ciberdelincuentes oforgan a las
credenciales robadas seguird siendo
alto, tal y como se observa en varias
tendencias clave de 2024. A lo largo de
este ano, hubo un aumento significativo
en el uso de credenciales legitimas
para el acceso inicial en ciberataques.
El mercado de credenciales
comprometidas, a menudo obtenidas
con infostealers, continud prosperando.

Los aftacantes reconocieron gque incluso
con una sola credencial de empleado
—que podia obtenerse por tan solo 10
dolares— podia desencadenar incidentes
de seguridad de gran impacto. Es muy
probable que esta tendencia persista

en 2025, ya que la demanda de dichas
credenciales sigue siendo alta debido a
su efectividad para obtener acceso no
autorizado a sistemas.

Las organizaciones deberdn priorizar

lao seguridad de las credenciales,
incluyendo meétodos seguros de
autenticacion y monitorizacion confinug,
para mifigar los riesgos asociados al
robo de credenciales.

A medida que los grupos criminales
continden especializandose, es probable
que esta fendencia se manfenga o
incluso se infensifique en 2025, para
responder a las crecientes demandas
del mercado del cibercrimen. Es
probable que veamos grupos
enfocados exclusivamente a un darea
muy especifica, como la exfiltracion o
la explotacion de infraestructuras en |a
nube.

Ademds, las colaboraciones entre estos
grupos podrian volverse cada vez mas
frecuentes, con alianzas temporales
creadas para campanas especificas

O para compartir recursos, Como
vulnerabilidades e infraestructuras.

Los grupos de APT (Amenazas
Persistentes Avanzadas) alineados

con Estados estan colaborando

cada vez mas con ciberdelincuentes,
particularmente en el uso de
ransomware, |ABs (brokers de acceso
inicial) y ataques destructivos. Esta
colaboracion difumina la linea entre el
Cibercrimen y los ataques patfrocinados
por Estados, 1o que impacta de manera
significativa en la atribucion y en la
gestion de la seguridad en general.

Ademas, la Directiva NIS2, aprobada
recientemente por la Union Europeaq,
tiene como objetivo mejorar
significativamente |la colaboracion entfre
los Estados miembros de la UE en

la lucha contra la ciberdelincuencia.
Ademdas de contribuir a una

mayor proteccion de los sistemas,
probablemente influird en los esfuerzos
preventivos y operativos de las fuerzas
del orden, las agencias de infeligencia
y los distintos CSIRTs (Computer Security
Incident Response Teams) de cada pais.

La directiva promueve un aumento y
estandarizacion en la nofificacion de
incidentes, una mejora en el intercambio
de informacion, el refuerzo de los
mecanismos de cooperacion y un marco
legal mas armonizado.

Probability Matrix

Highly Unlikely
<10%

Unlikely
10-40%

Even Chance

40-60%

Likely
60-90%

Highly Likely
>90%
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Los grupos de APT (Amenazas
Persistentes Avanzadas o
Advanced Persistent Threat)
alineados con Estados estan
colaborando cada vez mdas con
ciberdelincuentes, en particular
en el uso de ransomware, |ABs
(brokers de acceso inicial) y
atagues destructivos.
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COMO TE

PUEDE AYUDAR
SOPRA STERIA

Basandonos en nuestras observaciones a lo largo de 2024, queda mucho por
abordar para alcanzar un nivel de seguridad aceptable. La amenaza en el ambito
cibernético sigue creciendo, y su ritmo va en aumento.

En Sopra Steria contamos con mas de 300 experfos que ayudan a las
organizaciones a reducir la probabilidad de éxito en un ciberataque mediante
la reduccion sistemdatica del riesgo vy el incremento medible de la madurez en
seguridad.
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Si en 2025 solo va a enfocarse en “ires aspectos”, es importante que sea en
estas dreas clave para maximizar el impacto en seguridad:

Mejor gestion del phishing

e« Formar y sensibilizar a los empleados
sobre phishing a través de correo
electronico, chat y teléfono.

o Implementar herramientas anti-phish-
ing que ayuden a los empleados a
evaluar al instante el riesgo de los
correos electronicos.

o Establecer rutinas de reporte y aler-
tas para notfificar riesgos de seguri-
dad o comportamientos sospechosos.

Reduccion de la superficie de ataque

o Corregir vulnerabilidades, priorizando
aqguellas conocidas y explotadas o
expuestas a Internet.

« Medir la calidad de los sistemas IT
frente a marcos de referencia recon-
ocidos y fijar requisitos claros de
cumplimiento.

En ciberseguridad siempre existird una
batfalla en la que los delincuentes se
beneficien de forma rapida y oportunista
de un espacio digital creciente. Puede
resultar dificil priorizar y saber donde
enfocar los esfuerzos de seguridad.

:COMo se puede establecer un
proyecto que nos proteja mejor
contfra el phishing?

:COMo se puede reducir de manera
sistemdtica la superficie de ataque?

Este fipo de preguntas surgen a menudo
cuando estamos expuestos diariamente
a ciberamenazas y nuevas tecnologias.

o Utilizar MFA (autenticacién multifactor)
resistente al phishing.

Comprender el panorama de amena-
zas

e Aseqgurarse de gue la empresa fenga
una vision actualizada del panorama
de amenazas que le afecta.

« |denfificar activos e informacion criti-
cos de la empresa valiosos para un
atacante.

« Comprender como la inteligencia
arfificial y las nuevas regulaciones in-
fluyen en el panorama de amenazas.

En Sopra Steria podemos ayudar a

tu empresa en todo el ciclo de la
Ciberseguridad: desde evaluaciones de
madurez y pruebas de seguridad, hasta
la definicion de estrategias, disefo de
arquitecturas seguras y cumplimiento
normativo. También apoyamos en la
mejora continug, la monitorizacion vy la
capacidad de respuesta ante incidentes,
adaptandonos a cada necesidad.

Nuestros clientes ofrecen servicios
criticos para la sociedad, y frabajamos
a fiempo completo para ayudarles @
proteger y salvaguardar sus funciones
esenciales.

Queremos ayudar, y podemos ayudar.



NUESTROS
LIDERES




CEO Cybersecurity
Business Line Group
FRANCIA

Fabien LECOQ

NORDICOS
Jorgen RORVIK

REINO UNIDO

W Craig SHAW

ESPANA
Arsenio PEREZ GAVIRA

CS GROUP
Laurent PORRACCHIA

ALEMANIA
Olaf JANSSEN

PONTE EN CONTACTO:

cybersecurity-group-bl@soprasteria.com

Informe de Ciberamenazas 2025 / 65

BELUX
Karim AZER NESSIM

PAISES BAJOS
Gijs VAN DEN ELSHOUT

INDIA
Yogesh KHETERPAL

ITALIA
Stefano MEREGHETTI

SUIZA
Ales KUPSKY

EE.UU.-CANADA
Thomas CURUTCHET

SINGAPUR/HONG KONG
Cyril AYOUB




sopra S steria

The world is how we shape it. www.soprasteria.com




